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merat an verzahnten Klauseln. Ein weiterer Baustein ist die
Formulierung von SOP, die mit den tats�chlichen Gegeben-
heiten der Einzelvertragsausf�hrung �bereinstimmen soll-
ten. Die AGB bieten neben dem Rahmenvertrag einerseits
die M�glichkeit der Vereinbarung von Haftungsbegrenzun-
gen, zum anderen ist aber auf die Voraussetzungen des An-
wendungsbereichs von bereits bestehenden Klauselwerken
wie den ADSp zu achten. Der Lagervertrag ist im Fulfill-
ment ein zentrales Vertragsverh�ltnis, das die Verzahnung
zwischen Rahmenvertrag und dem Pflichtenkatalog der Su-
bunternehmervertragsverh�ltnisse offenbart. Die Relevanz
des BGH-Urteils32 auf die Rechtsgestaltung eines Fulfill-
ment-Dienstleisters ist begrenzt, bietet aber im Hinblick
auf den Ausschluss einer nachtr�glichen Weisung und dem

pauschalen Verweis auf f�r in Gesetzen geregelte G�ter in
AGB eine Handhabe f�r die Formulierung von vergleichba-
ren Klauseln.

Autor: RA Tobias Beimel – Schifffahrtskauf-
mann; Studium der Rechtswissenschaf-
ten an der Universit�t Hamburg; seit
2019 Rechtsanwalt in der Kanzlei FLEET
Hamburg; Beratungsschwerpunkte:
Transport- und Seehandelsrecht; Mit-
gliedschaften: Deutsche Gesellschaft
f�r Transportrecht (DGTR), Deutscher
Verein f�r Internationales Seerecht e.V.
(DVIS).

RA Stefan Hessel, LL.M., RA Christoph Callewaert

Datenschutzkonformes GPS-Tracking in der Logistik –
Ein Leitfaden f�r die Praxis

In der Logistikbranche nimmt der Einsatz von GPS-Trackern zur �berwachung von Lieferfahrzeugen und den jewei-
ligen G�tern stetig zu. Da mit GPS-Tracking h�ufig eine Verarbeitung personenbezogener Daten einhergeht, befas-
sen sich Gerichte und Datenschutzaufsichtsbeh�rden vermehrt mit der Einhaltung der dabei zu ber�cksichtigenden
datenschutzrechtlichen Vorgaben. Der folgende Beitrag gibt einen �berblick �ber die datenschutzrechtlichen An-
forderungen und erl�utert, wie ein datenschutzkonformes GPS-Tracking gelingen kann.

I. Einleitung
Befeuert durch regelm�ßige Shopping-Events großer On-
line-H�ndler, dem j�hrlich zunehmenden Versandhandel
zum Weihnachtsgesch�ft und nicht zuletzt durch Verkaufs-
und Zugangsbeschr�nkungen des Einzelhandels w�hrend
der Corona-Pandemie,1 erfreut sich das Online-Shopping
kontinuierlich steigender Kundenzahlen. Mittlerweile ist
Online-Shopping sogar beliebter als das Einkaufen im La-
dengesch�ft.2 Waren es im Jahr 2012 noch 2,1 Milliarden
Sendungen, wurden im Jahr 2020 bereits rund 3,7 Milliar-
den Sendungen durch die Kurier-, Express- und Paket-
dienstbranche in Deutschland ausgeliefert.3 Im Kampf um
die Kunden �berbieten sich Online-H�ndler mit Zusatzleis-
tungen wie kostenlosen Lieferungen, Ratenk�ufen zu g�ns-
tigen Konditionen, �berobligatorisch langen Widerrufs-
bzw. R�ckgaberechten und Auslieferungen noch am selben
Tag der Bestellung.4

Dies stellt die Logistikbranche vor große Herausforderun-
gen: Um dem zunehmenden Versand Herr zu werden, die ei-

gene Lieferflotte zu �berwachen, Arbeitsabl�ufe zu optimie-
ren und die versandten Waren fristgerecht abliefern zu
k�nnen, setzen mehr und mehr Logistikunternehmen soge-
nannte „Global Positioning Systems Tracker“ (GPS-Tracker)
in den Fahrzeugen oder in den versandten G�tern ein. Mit
diesen kann der Standort eines Fahrzeugs oder eines be-
stimmten Guts via Satellit auf mehrere Meter genau �ber-

32 BGH, 7.4.2022 – I ZR 212/20.

1 Siehe hierzu v. 25.11.2021, https://www.iwkoeln.de/studien/christian-rusche-
die-effekte-der-corona-pandemie-auf-den-onlinehandel-in-deutschland.
html#:~:text=In%20den%20Jahren%202020%20und,%C3%BCber%20da
s%20Internet%20ausgegeben%20wird („Die Effekte der Corona-Pandemie
auf den Onlinehandel in Deutschland“).

2 Bitkom Research v. 6.12.2017, https://www.bitkom-research.de/de/pressemit
teilung/online-shopping-beliebter-als-einkaufen-im-laden („Online-Shopping
beliebter als einkaufen im Laden“).

3 Siehe hierzu Statistik v. 24.5.2022, https://de.statista.com/statistik/daten/stu
die/154829/umfrage/sendungsmenge-von-paket-und-kurierdiensten-in-
deutschland/#:~:text=Die%20Kurier%2D%2C%20Express%2D%20und,Haupt
grund%20f%C3%BCr%20die%20gr%C3%B6%C3%9Fere%20Sendungsmen
ge („Anzahl der Sendungen von Kurier-, Express- und Paketdiensten (KEP) in
Deutschland in den Jahren 2012 bis 2020“).

4 Siehe hierzu beispielsweise https://www.amazon.de/b?ie=UTF8&node=7013
565031 („Same-Day-Lieferung“).



wacht werden. So hat beispielsweise die Hamburger Reederei
Hapag-Lloyd erst k�rzlich die Einf�hrung eines Container-
Trackings angek�ndigt.5 Kunden sollen so die versandten
Transportboxen in Echtzeit verfolgen k�nnen.6 Als Gr�nde
f�r den Einsatz von GPS-Trackern nennen Unternehmen un-
ter anderem eine effizientere Organisation und Planung des
Versands.7 Zudem wird die Pr�vention bzw. Aufkl�rung von
Diebst�hlen an Waren und Fahrzeugen bezweckt.8 Auch As-
pekte der Nachhaltigkeit und des Umweltschutzes bei der
Routengestaltung d�rften eine Rolle spielen. Daneben sch�t-
zen die Kunden den Zugang zu den teilweise von den Unter-
nehmen bereitgestellten GPS-Daten, da sich mittels dieser
Informationen Lieferzeiten bzw. die genaue Ankunft von
Sendungen besser bestimmen lassen.

II. Datenschutzrechtliche Relevanz von
GPS-Tracking

Bei jedem Einsatz von GPS-Trackern k�nnen neben den je-
weiligen Fahrzeugen und Sendungen zumindest vor�berge-
hend auch die Besch�ftigten des jeweiligen Logistikunter-
nehmens (mit-)�berwacht werden. So k�nnen �ber die
Geolokalisierung automatisch und ohne jedes weitere Zutun
unter anderem Positionsdaten, Arbeitszeiten, gefahrene
Zeiten, Kilometerzahlen, Geschwindigkeits�bertretungen,
ungeplante Stopps, der Fahrzeugverschleiß, die Abweichung
von vorgegebenen Routen bis hin zum Treibstoffverbrauch
oder dem Fahrstil eines Besch�ftigten erfasst werden.9

Bei diesen Daten, die zudem zur Auswertung f�r Zwecke
der Leistungs- und Verhaltenskontrolle geeignet sind,10

handelt es sich in der Regel um personenbezogene Daten.11

Personenbezogene Daten sind gem. Art. 4 Nr. 1 DSGVO
alle Informationen, die sich auf eine identifizierte oder
identifizierbare nat�rliche Person beziehen. Identifizierbar
ist eine nat�rliche Person, wenn sie direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie bei-
spielsweise zu einem Namen, einer Kennnummer, zu
Standortdaten oder mehreren besonderen Merkmalen
identifiziert werden kann.

Praxishinweis: Die Definition des personenbezogenen Datums
ist weit zu verstehen. Im Zweifel sollte von einem Personenbezug
ausgegangen werden.

Bei der Verarbeitung von Geolokalisationsdaten von nat�r-
lichen Personen sind daher – insbesondere im Besch�ftig-
tenkontext – die strengen Anforderungen der Datenschutz-
Grundverordnung (DSGVO) und des Bundesdatenschutz-
gesetzes (BDSG) sowie weiterer datenschutzrechtlicher
Vorschriften zu ber�cksichtigen. Neben mehreren Entschei-
dungen von Datenschutzaufsichtsbeh�rden12 zeigen unter
anderem ein im Fr�hjahr dieses Jahres ergangenes Urteil
des Verwaltungsgerichts (VG) Wiesbaden13 sowie ein Urteil

des Bundesgerichtshofs (BGH),14 dass eine nichtkonforme
Verarbeitung personenbezogener Daten f�r die Verantwort-
lichen teils empfindliche Konsequenzen bis hin zu straf-
rechtlichen Sanktionen nach sich ziehen kann.

III. Voraussetzungen f�r ein datenschutz-
konformes GPS-Tracking

1. Durchf�hrung einer Datenschutz-
Folgenabsch�tzung

Ist ein GPS-Tracking innerhalb der Logistik geplant, sollte
der Verantwortliche, also das die Tracker einsetzende Un-
ternehmen, zun�chst eine sogenannte Datenschutz-Folgen-
absch�tzung durchf�hren. Eine solche ist gem. Art. 35
DSGVO stets dann erforderlich, wenn die Verarbeitung vo-
raussichtlich ein hohes Risiko f�r die Rechte und Freiheiten
nat�rlicher Personen zur Folge hat. Davon ist bei einer Da-
tenverarbeitung mittels GPS-Trackern im Besch�ftigungs-
kontext in der Regel auszugehen.15

Praxishinweis: Es sollte auf eine umfassende Dokumentation der
Datenschutz-Folgenabsch�tzung geachtet werden, damit diese
einer etwaigen �berpr�fung durch eine Datenschutzaufsichtsbe-
h�rde standh�lt.

a) Beschreibung der geplanten Verarbeitungsvorg�nge
und der Zwecke der Verarbeitung

Die Datenschutz-Folgenabsch�tzung soll gem. Art. 35
Abs. 7 lit. a) DSGVO eine systematische Beschreibung der
geplanten Verarbeitungsvorg�nge und der Zwecke der Ver-
arbeitung enthalten. Bezogen auf das GPS-Tracking m�ssen
Verantwortliche hierzu zun�chst die geplanten Verarbei-
tungsvorg�nge hinsichtlich des Einsatzes der Tracker iden-
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5 NDR v. 30.08.2022, https://www.ndr.de/nachrichten/hamburg/Hamburger-
Reederei-Hapag-Lloyd-fuehrt-Container-Tracking-ein,hapaglloyd576.html
(„Hamburger Reederei f�hrt Container-Tracking ein“).

6 NDR v. 30.8.2022, https://www.ndr.de/nachrichten/hamburg/Hamburger-Ree
derei-Hapag-Lloyd-fuehrt-Container-Tracking-ein,hapaglloyd576.html („Ham-
burger Reederei f�hrt Container-Tracking ein“).

7 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
8 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
9 Conrad/Treege, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Daten-

schutzrecht, 3. Auflage 2019, § 34 Rn. 301.
10 Conrad/Treege, in: Auer-Reinsdorff/Conrad (Fn. 9), § 34 Rn. 301.
11 Siehe hierzu auch Paal/G�tz, RDV 2022, 247, 252.
12 Siehe hierzu beispielsweise die Entscheidung der franz�sischen Daten-

schutzaufsichtsbeh�rde CNIL v. 21.7.2022, https://www.cnil.fr/en/geoloca
tion-rental-vehicles-ubeeqo-international-fined-175000-euros („Einsatz von
GPS-Trackern in Mietfahrzeugen“); auch Heise Newsticker v. 17.7.2012,
https://www.heise.de/newsticker/meldung/Europcar-ortete-Nobelkarossen-
ohne-Wissen-der-Mieter-1643710.html (vergleichbare Entscheidung durch
Hamburgischen Landesdatenschutzbeauftragten).

13 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
14 BGH, 4.6.2013 – 1 StR 32/13, NJW 2013, 2530ff.
15 Conrad/Treege, in: Auer-Reinsdorff/Conrad (Fn. 9), § 34 Rn. 301; Die Geolo-

kalisierung von Besch�ftigten wird zudem unter Nr. 8 der Liste der Daten-
schutzkonferenz f�r Verarbeitungst�tigkeiten, f�r die eine DSFA durchzuf�h-
ren ist, genannt („sog. Muss-Liste“). Liste f�r Verarbeitungst�tigkeiten v.
17.10.2018, https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Muster/Li
ste_VerarbeitungsvorgaengeDSK.pdf;?__blob=publicationFile&v=5.



tifizieren. Beispielsweise sollte ermittelt werden, welche Ar-
ten von personenbezogenen Daten mit dem jeweiligen
Tracker erfasst werden k�nnen, f�r welche Bereiche die
Tracker eingesetzt werden sollen, ob das Tracking dauerhaft
oder lediglich punktuell erfolgen soll und ob eine reine
Echtzeiterfassung der Daten oder eine zus�tzliche Speiche-
rung angestrebt ist.

Praxishinweis: Die jeweils definierten Verarbeitungsvorg�nge
k�nnen in das nach Art. 30 DSGVO erforderliche Verarbeitungsver-
zeichnis �bernommen oder aus diesem abgeleitet werden.

Im Anschluss daran sind die Zwecke der jeweiligen Daten-
verarbeitung zu definieren. Da diese den zul�ssigen Umfang
der Datenverarbeitung festlegen, ist auf eine m�glichst pr�-
zise Beschreibung der einzelnen Zwecke zu achten. Als Zwe-
cke kommen mit Blick auf das GPS-Tracking unter ande-
rem wirtschaftliche Interessen, wie z.B. die effiziente Orga-
nisation des Unternehmens oder die Ortung der Fahrzeuge
zur Koordinierung von Routen und Sonderabholungen in
Betracht. Weitere m�gliche Zwecke sind die Pr�vention
bzw. Aufkl�rung von Diebst�hlen oder ggf. der Nachweis
der Erf�llung von Vertr�gen. Ob diese Zwecke im Einzelfall
rechtlich zul�ssig sind, ist sodann im folgenden Schritt zu
pr�fen.

Praxishinweis: F�r jeden einzelnen Verarbeitungszweck wird
eine Rechtsgrundlage ben�tigt.

b) Ermittlung und Pr�fung der Rechtsgrundlage
Die Verarbeitung personenbezogener Daten ist nur dann
rechtm�ßig, wenn sie auf eine Rechtsgrundlage gest�tzt wer-
den kann. Je nach Verarbeitungsvorgang kommen mehrere
Rechtsgrundlagen in Betracht.

aa) Einwilligung der Betroffenen
Die Verarbeitung kann zun�chst auf eine Einwilligung der
Betroffenen gest�tzt werden. Die Einwilligung ist an
strenge Wirksamkeitsvoraussetzungen gebunden. Insbe-
sondere muss sie in „informierter Weise“ abgegeben wer-
den. Der Betroffene muss daher vor der Abgabe der Ein-
willigung alle hierf�r maßgeblichen Informationen erhal-
ten haben. Im Besch�ftigungskontext bereitet dar�ber
hinaus das Merkmal der „Freiwilligkeit“ der Einwilligung
Schwierigkeiten. Freiwilligkeit setzt voraus, dass die be-
troffene Person „eine echte oder freie Wahl hat und somit
in der Lage ist, die Einwilligung zu verweigern oder zu-
r�ckzuziehen, ohne Nachteile zu erleiden“.16 Mit Blick auf
das Subordinationsverh�ltnis von Besch�ftigten zu ihrem
Arbeitgeber bedarf die Freiwilligkeit der Einwilligung im
Besch�ftigungskontext stets einer besonderen Pr�fung im

Einzelfall.17 In Bezug auf den Einsatz eines GPS-Ortungs-
systems durch Unternehmen kann nach Auffassung des
Landesbeauftragten f�r den Datenschutz und die Informa-
tionsfreiheit (LfdI) Rheinland-Pfalz insbesondere bei einer
fl�chendeckenden �berwachung „nicht von der erforderli-
chen Freiwilligkeit einer Einwilligung der Besch�ftigten
ausgegangen werden“.18 Auch die Rechtsprechung �ußert
mehrheitlich Zweifel daran, dass eine diesbez�gliche Ein-
willigung im Besch�ftigungskontext die Datenverarbeitung
legitimieren kann.19 Zudem k�nnen Einwilligungen jeder-
zeit durch die Betroffenen widerrufen und damit der Ver-
arbeitung die Rechtsgrundlage entzogen werden.

Praxishinweis: Sofern die Datenverarbeitung auf andere Rechts-
grundlagen gest�tzt werden kann, sollte – soweit eine Einwilligung
�berhaupt in Betracht kommt – aufgrund der M�glichkeit zum je-
derzeitigen Widerruf auf eine Einwilligung verzichtet werden.

bb) Durchf�hrung des Besch�ftigungsverh�ltnisses
Eine weitere denkbare Rechtsgrundlage f�r den Einsatz von
GPS-Trackern kann in Art. 6 Abs. 1 S. 1 lit. b), 88 DSGVO
i.V.m. § 26 Abs. 1 S. 1 BDSG gesehen werden. Danach ist
eine Datenverarbeitung zul�ssig, wenn sie f�r die Durch-
f�hrung des Besch�ftigungsverh�ltnisses erforderlich ist.
Dies setzt eine Interessenabw�gung zwischen den Interessen
des Arbeitgebers an einem reibungslosen Betriebsablauf
und dem Interesse der Besch�ftigten am Schutz ihrer perso-
nenbezogenen Daten voraus.20 Aufgrund des bei dem Tra-
cking von Fahrzeugen schnell entstehenden „permanenten
�berwachungsdrucks“21 und des damit verbundenen
schwerwiegenden Eingriffs in das Pers�nlichkeitsrecht
�berwiegen i.d.R. die Interessen der Besch�ftigten. Bei dem
Tracking von einzelnen Waren oder Paketen kann die Be-
wertung im Einzelfall aber durchaus auch zugunsten der
Interessen des jeweiligen Unternehmens ausfallen. Eine dif-
ferenzierte Betrachtung ist zudem bei bestimmten Liefe-
rungen, beispielsweise beim Versand von lebenswichtigen
Medikamenten, geboten.
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16 DSGVO, ErwG 42; Siehe hierzu auch Albers/Veit, in: BeckOK Datenschutzrecht,
41. Aufl. 2022, DS-GVO Art. 6 Rn. 34.

17 Taeger, in: Taeger/Gabel, DSGVO – BDSG – TTDSG, 4. Aufl. 2022, DS-GVO
Art. 7 Rn. 105.

18 Landesbeauftragte f�r den Datenschutz und Informationsfreiheit, https://
www.datenschutz.rlp.de/de/themenfelder-themen/gps-ortung/ („Ich weiß wo
du letzten Donnerstag gewesen bist! Heimliche Ortung der Besch�ftigten
durch Arbeitgeber“).

19 Siehe hierzu beispielsweise die Entscheidungen des VG Wiesbaden,
17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff. sowie des VG L�neburg,
19.3.2019 – 4 A 12/19, ZD 2019, 331ff.

20 Unabh�ngiges Datenschutzzentrum Saarland, 27. T�tigkeitsbericht, S. 82, v.
10.4.2019, https://www.datenschutz.saarland.de/fileadmin/user_upload/uds/
tberichte/tb27_1718.pdf.

21 Unabh�ngiges Datenschutzzentrum Saarland, 27. T�tigkeitsbericht, S. 82ff.,
v. 10.4.2019, https://www.datenschutz.saarland.de/fileadmin/user_upload/
uds/tberichte/tb27_1718.pdf.



Praxishinweis: Die Interessenabw�gung hat stets im Einzelfall zu
erfolgen, sodass die Ergebnisse der Interessenabw�gung je nach
Unternehmen abweichen k�nnen. Der Vergleich mit anderen Markt-
akteuren ist daher nur bedingt aussagekr�ftig.

cc) Erf�llung einer rechtlichen Verpflichtung
Nach der DSGVO ist eine Verarbeitung personenbezogener
Daten zudem dann rechtm�ßig, wenn die Verarbeitung zur
Erf�llung einer rechtlichen Verpflichtung des Verantwortli-
chen erforderlich ist. In diesem Zusammenhang wird von
Verantwortlichen bez�glich des Trackings von Fahrzeugen
h�ufig auf die aus EG-Verordnung 561/2006 f�r Lastkraft-
wagen mit einem Gewicht von mehr als 3,5 Tonnen fol-
gende Pflicht zum Einsatz eines digitalen Tachographen
verwiesen. Dieser speichert unter anderem die Identit�t des
Fahrers, dessen Lenk-, Ruhe- und Arbeitszeiten sowie ge-
fahrene Geschwindigkeit, Geschwindigkeits�berschreitun-
gen und die zur�ckgelegte Wegstrecke.22 Grunds�tzlich ist
jedoch zwischen dem Einsatz des Tachographen und dem
GPS-Tracking zu unterscheiden.23 Dies gilt auch dann,
wenn beide Funktionen durch ein und dasselbe Ger�t abge-
deckt werden sollen. Werden lediglich die nach der o.g.
Verordnung zul�ssigen Informationen des Tachographen
verarbeitet, kann dieser Vorgang auf die Erf�llung einer
rechtlichen Verpflichtung gest�tzt werden. Bei dar�berhi-
nausgehenden Zwecken – wie insbesondere der GPS-Or-
tung – kommt diese jedoch gerade nicht in Betracht.

Praxishinweis: Es ist stets zu pr�fen, welche Daten mit den ein-
gesetzten Ger�ten erhoben werden k�nnen. H�ufig „k�nnen“ Ge-
r�te mehr als sie rechtlich „d�rfen“. Nicht ben�tigte Funktionen soll-
ten deaktiviert und die Abschaltung dokumentiert werden.

dd) Berechtigtes Interesse des Verantwortlichen
Eine Verarbeitung personenbezogener Daten ist nach der
DSGVOzudem rechtm�ßig, wenn die Verarbeitungzur Wah-
rung der berechtigten Interessen des Verantwortlichen erfor-
derlich ist und die Interessen oder Grundrechte der betroffe-
nen Person nicht �berwiegen. Auch hier ist eine Abw�gung
der Schutzinteressen der Betroffenen mit den berechtigten
Interessen des Verantwortlichen durchzuf�hren.24 Nur wenn
dieInteressenderBetroffenen nicht�berwiegen, istdieVerar-
beitung rechtm�ßig. Dabei ist insbesondere auf die vern�nf-
tigen Erwartungen der betroffenen Person abzustellen25 und
zudem zu ber�cksichtigen, in welcher Beziehung die betrof-
fene Person und der Verantwortliche zueinander stehen.26

Praxishinweis: In der Interessenabw�gung sollten die Argumente
der unterschiedlichen Positionen ausf�hrlich dokumentiert werden.

Die Interessen des verantwortlichen Unternehmens spie-
geln sich maßgeblich in den oben genannten Zwecken der
Datenverarbeitungen wider und sind ins Verh�ltnis zu den
Interessen der Betroffenen zu setzen. Ein besonderes Au-
genmerk ist auf die Erforderlichkeit des jeweiligen Mittels zu
legen: Diese ist nur dann gegeben, wenn es sich um das sog.
„mildeste Mittel“ handelt.27

Die rechtliche Pr�fung erfordert eine pr�zise Trennung der
jeweiligen Zwecke und eine konkrete Betrachtung des Ein-
zelfalls. In der Vergangenheit haben sich sowohl die Recht-
sprechung als auch einzelne Datenschutzaufsichtsbeh�rden
zum GPS-Tracking von Dienstfahrzeugen ge�ußert und die
von Verantwortlichen angegebenen Zwecke auf deren Da-
tenschutzkonformit�t gepr�ft. So hat beispielsweise das VG
Wiesbaden die Erfassung von Standortdaten zur betriebs-
wirtschaftlich effizienten Organisation des Unternehmens
mit neuen Technologien und zur Routengestaltung aner-
kannt, wenn damit lediglich sogenannte „Echtzeitdaten“
erfasst werden.28 Die Speicherung der „veralteten“ GPS-
Daten war f�r das Gericht jedoch nicht nachvollziehbar.29

Auch die Landesbeauftragte f�r Datenschutz und Informa-
tionsfreiheit Nordrhein-Westfalen (LDI NRW) sieht es als
„unproblematisch“ an, Auftr�ge nach Standortn�he basie-
rend auf Echtzeitdaten zu vergeben.30

Praxishinweis: Die anlassbezogene Erfassung von Echtzeitdaten
stellt h�ufig ein milderes Mittel im Vergleich zur dauerhaften Spei-
cherung von GPS-Daten dar. Ist ein GPS-Tracking aus Unterneh-
menssicht erforderlich, sollte daher das Tracking von Echtzeitdaten
erwogen werden.

Dass nur ein „schmaler Grat“ zur Unzul�ssigkeit der Da-
tenverarbeitung besteht, zeigt beispielsweise die Einsch�t-
zung des LfdI Rheinland-Pfalz, welcher in einer Stellung-
nahme die Auffassung vertritt, dass allein die „Berufung
auf Vereinfachungsgr�nde“ den Einsatz von Ortungstech-
nik nicht rechtfertigen k�nne.31 Zudem m�ssten s�mtli-
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22 Conrad/Treege, in: Auer-Reinsdorff/Conrad (Fn. 9), § 34 Rn. 299.
23 L�cke, in: H�mmerich/L�cke/Mauer (Hrsg.), Arbeitsrecht, 10. Auflage 2022,

Rn. 166.
24 Heberlein, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, DS-GVO Art. 6

Rn. 28.
25 DSGVO, ErwG 47.
26 K�hling/Buchner, in: Buchner/Petri (Hrsg.), DS-GVO/BDSG, 3. Auflage 2020,

Art. 6 Rn. 150.
27 Heberlein, in: Ehmann/Selmayr (Fn. 23), Art. 6 Rn. 28.
28 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
29 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
30 LDI NRW, 24. Datenschutz- und Informationsfreiheitsbericht 2019, S. 65,

https://www.zaftda.de/tb-bundeslaender/nordrhein-westfalen/landesdaten
schutzbeauftragter-4/708-24-tb-lfd-nrw-2017-18-o-drs-n-vom-23-05-2019/
file.

31 Landesbeauftragte f�r den Datenschutz und Informationsfreiheit, https://
www.datenschutz.rlp.de/de/themenfelder-themen/gps-ortung/ („Ich weiß wo
du letzten Donnerstag gewesen bist! Heimliche Ortung der Besch�ftigten
durch Arbeitgeber“).



che Auswertungsfunktionen, die nur der pers�nlichen
�berwachung von Besch�ftigten dienen k�nnten, zwin-
gend technisch unterbunden werden.32 Exemplarisch
nennt der LfdI hier Geschwindigkeitsaufzeichnungen und
die Dauer von Fahrtunterbrechungen.33

Eine Verarbeitung von Standortdaten zur pr�ventiven Ver-
hinderung von Diebst�hlen lehnen Gerichte und Beh�rden
bislang jedoch �berwiegend ab: Kein Dieb lasse sich da-
durch beeindrucken, dass Standortdaten gespeichert w�r-
den.34 Anders falle die Interessenabw�gung ggf. bei einem
begr�ndeten Anfangsverdacht aus.35

Praxishinweis: Da sich die Interessen des Verantwortlichen und
der Betroffenen �ndern k�nnen, sollte die Interessenabw�gung in
regelm�ßigen Abst�nden �berpr�ft werden.

c) Risikobewertung und Abhilfemaßnahmen
Die Datenschutz-Folgenabsch�tzung muss zudem eine Be-
wertung der Risiken f�r die Rechte und Freiheiten der be-
troffenen Personen enthalten. Die Gr�ße eines Risikos f�r
die Rechte und Freiheiten nat�rlicher Personen ist in
einer Zusammenschau der Eintrittswahrscheinlichkeit
einer Bedrohung und der Schwere eines potenziellen
Schadensfalls zu bestimmen. Ob ein Risiko vorliegt und
wie hoch dieses Risiko zu gewichten ist, ist aus der Sicht
der Betroffenen zu beurteilen. In Bezug auf das GPS-Tra-
cking in der Logistik sind beispielsweise Risiken aufgrund
eines Fehlverhaltens von F�hrungspersonen mit Zugriffs-
befugnissen oder Cyberangriffe auf die Unternehmensser-
ver bzw. externe, die GPS-L�sung bereitstellende Dienst-
leister, vorstellbar.

Praxishinweis: Die Darstellung der Risiken kann graphisch an-
sprechend in einer sog. Risikomatrix erfolgen. Dabei bildet die x-
Achse die Wahrscheinlichkeit des Eintritts und die y-Achse die
Schwere des Schadens ab.

Bereits f�r substanzielle, jedenfalls aber f�r große Risiken
m�ssen sodann Abhilfemaßnahmen getroffen werden.
Diese k�nnen sowohl technischer Art als auch organisatori-
scher Art sein. Als technische Maßnahmen kommen bei-
spielsweise die Verschl�sselung der Daten�bermittlung, die
Anonymisierung oder Pseudonymisierung der Daten, der
Hinweis auf eine laufende Ortung, z.B. durch eine leuch-
tende LED auf dem Tracker, oder die technische Steuerung
von Zugriffsrechten in Betracht. Organisatorische Maßnah-
men k�nnen unter anderem Schulungen und klar definierte
Zugriffsregelungen in Form einer Nutzungsrichtlinie f�r
Personen mit Zugang zu den erhobenen Daten oder f�r
F�hrungskr�fte darstellen.

d) Einbeziehung des Datenschutzbeauftragten
Bei der Durchf�hrung der Datenschutz-Folgenabsch�tzung
ist gem. Art. 35 Abs. 2 DSGVO grunds�tzlich der interne
bzw. externe Datenschutzbeauftragte des jeweiligen Unter-
nehmens mit einzubeziehen. Damit soll der besonderen
Schutzbed�rftigkeit der Betroffenen Rechnung getragen
werden.36

Praxishinweis: Ist f�r eine Verarbeitung eine Datenschutz-Fol-
genabsch�tzung erforderlich, besteht gem. § 38 Abs. 1 S. 2 BDSG
unabh�ngig von der jeweiligen Unternehmensgr�ße die Pflicht zur
Bestellung eines Datenschutzbeauftragten.

2. Vorgaben beim Einsatz externer Dienstleister
Bei der Ausstattung der jeweiligen Lieferfahrzeuge, Waren
oder Container setzen Unternehmen in der Regel speziali-
sierte externe Dienstleister ein. Neben der technischen Rea-
lisierung des Trackings stellen diese zumeist eine Plattform
zur Auswertung der Daten bereit. Das Angebot variiert hier
zwischen einfachen Datenbanken mit den jeweiligen Roh-
daten bis hin zu komplexen graphisch aufbereiteten Statis-
tiken.

Praxishinweis: Bei der Konfiguration ist darauf zu achten, dass
kein Zugriff auf personenbezogene Daten erfolgt bzw. erfolgen
kann, die nicht von den Verarbeitungszwecken erfasst sind oder f�r
die im Einzelfall keine Rechtsgrundlage besteht.

Aus datenschutzrechtlicher Sicht ist beim Einsatz von exter-
nen Dienstleistern zu beachten, dass es sich dabei in der Regel
um Auftragsverarbeiter handelt. Nach der DSGVO ist der
Verantwortliche verpflichtet, nur mit Auftragsverarbeitern
zu arbeiten, die hinreichend Garantien daf�r bieten, dass der
Schutz der personenbezogenen Daten gew�hrleistet ist. Zu-
dem sind die Einzelheiten der Verarbeitung durch den Auf-
tragsverarbeiter in einem sog. Auftragsverarbeitungsvertrag
zu regeln. Dieser muss gem. Art. 28 Abs. 3 DSGVO unter an-
derem vorsehen, dass die personenbezogenen Daten nur auf
dokumentierte Weisung des Verantwortlichen verarbeitet
werden d�rfen, die zur Verarbeitung befugten Personen zur
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32 Landesbeauftragte f�r den Datenschutz und Informationsfreiheit, https://
www.datenschutz.rlp.de/de/themenfelder-themen/gps-ortung/ („Ich weiß wo
du letzten Donnerstag gewesen bist! Heimliche Ortung der Besch�ftigten
durch Arbeitgeber“).

33 Landesbeauftragte f�r den Datenschutz und Informationsfreiheit, https://
www.datenschutz.rlp.de/de/themenfelder-themen/gps-ortung/ („Ich weiß wo
du letzten Donnerstag gewesen bist! Heimliche Ortung der Besch�ftigten
durch Arbeitgeber“).

34 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
35 Hessischer Beauftragter f�r Datenschutz und Informationsfreiheit, 50. T�tig-

keitsbericht Datenschutz, S. 139, https://www.zaftda.de/tb-bundeslaender/
hessen/landesdatenschutzbeauftragter-2/807-50-tb-lfd-hessen-2022-20-
8296-vom-08-06-2022/file.

36 Pauly, in: Paal/Pauly (Hrsg.), Datenschutz-Grundverordnung, 3. Aufl. 2021,
BDSG § 38 Rn. 12.



Vertraulichkeit verpflichtet sind und der Auftragsverarbeiter
den Verantwortlichen in mehrerlei Hinsicht unterst�tzt. Zu-
dem ist der Auftragsverarbeiter dazu verpflichtet, dem Ver-
antwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der diesbez�glichen gesetzlichen Vor-
gaben zu erm�glichen. Dies umfasst auch Inspektionen, die
vom Verantwortlichen oder einem von diesem beauftragten
Pr�fer durchgef�hrt werden k�nnen.

Praxishinweis: Befindet sich der Auftragsverarbeiter in einem da-
tenschutzrechtlichen „Drittland“, also außerhalb des Europ�ischen
Wirtschaftsraums (EWR), hat der Verantwortliche zudem die Einhal-
tung der Vorgaben der Art. 44ff. DSGVO zur Daten�bermittlung in
Drittl�nder sicherzustellen.

3. Information der Betroffenen
Eine essenzielle Voraussetzung f�r ein datenschutzkonfor-
mes GPS-Tracking ist die Information der Betroffenen.
Eine heimliche Ortung von Fahrzeugen ist nach der Recht-
sprechung und nach Auffassung der Datenschutzaufsichts-
beh�rden sogar grds. unzul�ssig.37 Dabei ist zu beachten,
dass nicht nur die eigenen Besch�ftigten des Unterneh-
mens, sondern grds. s�mtliche Betroffene zu informieren
sind.

In der jeweiligen Information m�ssen die Betroffenen ne-
ben dem Namen und den Kontaktdaten des Verantwortli-
chen insbesondere �ber die jeweiligen Zwecke der Verar-
beitung sowie die Rechtsgrundlagen informiert werden.
Zudem sind auch Empf�nger oder Kategorien von Emp-
f�ngern der personenbezogenen Daten und die jeweilige
Speicherdauer anzugeben. Von besonderer Bedeutung ist
dar�ber hinaus die Information der Betroffenen �ber die
diesen zustehenden Rechte gem. Art. 15ff. DSGVO, wie
beispielsweise das Auskunftsrecht oder das Recht auf L�-
schung.38

Praxishinweis: F�r die Informationsanbringung kann ggf. eine
verk�rzte Information mit einem Hinweis auf Zugang zu allen
Pflichtinformationen gen�gen.

4. Beteiligung des Betriebsrats
Verf�gt das Unternehmen �ber einen Betriebsrat, so steht
diesem gem. § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz
(BetrVG) ein Mitbestimmungsrecht zu, wenn das Tra-
cking dazu geeignet oder bestimmt ist, das Verhalten
oder die Leistung der Besch�ftigten zu �berwachen.39 Ob
dar�ber hinaus eine etwaige Betriebsvereinbarung zum
Einsatz eines GPS-Ortungssystems als Erlaubnisnorm f�r
die Verarbeitung der personenbezogenen Daten herange-
zogen werden kann, ist umstritten.40 Sollte eine Betriebs-

vereinbarung im Einzelfall als Rechtsgrundlage herange-
zogen werden k�nnen, kann bei Unternehmen ohne Be-
triebsrat an eine schriftliche Selbstbindungserkl�rung des
Arbeitgebers gedacht werden.41

5. Umsetzung von L�schfristen
Personenbezogene Daten sind grds. zu l�schen, wenn der
Verarbeitungszweck erreicht und keine zul�ssigen alternati-
ven Verarbeitungszwecke, insbesondere gesetzliche Aufbe-
wahrungspflichten, bestehen. Eine lange Speicherung wird
gerade im Falle des GPS-Trackings von der Rechtsprechung
kritisch gesehen.42 Die fristgerechte L�schung kann mittels
eines L�schkonzepts gew�hrleistet werden: In diesem wer-
den zun�chst die zu l�schenden personenbezogenen Daten
und die datenhaltenden IT-Systeme identifiziert. Im An-
schluss daran werden die jeweiligen L�schfristen und ab-
schließend eine datenschutzkonforme technische Umset-
zung der L�schung definiert.

Praxishinweis: Kurze Speicherfristen k�nnen aus Unternehmens-
sicht positive Auswirkungen auf die durchzuf�hrende Interessenab-
w�gung haben.

IV. Fazit
Das GPS-Tracking von Lieferfahrzeugen und G�tern ist
aus der Logistikbranche nicht mehr wegzudenken – zu
groß sind die mit der Ortung verbundenen Vorteile f�r
Logistikunternehmen und Kunden. Aufgrund der insbe-
sondere f�r die Besch�ftigten eines Unternehmens erheb-
lichen datenschutzrechtlichen Relevanz, stellt die rechts-
konforme Umsetzung des Trackings jedoch eine Heraus-
forderung dar. Neben der Durchf�hrung einer
Datenschutz-Folgenabsch�tzung und insbesondere der
genauen Bestimmung der Zwecke und Rechtsgrundlagen
des GPS-Trackings, kann die Implementierung innerhalb
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37 VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406 ff; Entscheidung
der franz�sischen Datenschutzaufsichtsbeh�rde CNIL v. 21.7.2022, https://
www.cnil.fr/en/geolocation-rental-vehicles-ubeeqo-international-fined-1750
00-euros („Heimlichkeit der GPS-Ortung als Anlass f�r Bußgeld gegen einen
Anbieter von Mietfahrzeugen“).

38 Siehe hierzu beispielsweise den T�tigkeitsbericht des Unabh�ngigen Landes-
zentrums f�r Datenschutz Schleswig-Holstein 2019, S. 103, https://www.zaft
da.de/tb-bundeslaender/schleswig-holstein/landesdatenschutzbeauftragter-
8/710-37-tb-lfd-schleswig-holstein-2017-18-19-1430-vom-24-05-2019/file.

39 Diese Auffassung vertritt u.a. auch der LfdI Rheinland-Pfalz, https://www.da
tenschutz.rlp.de/de/themenfelder-themen/gps-ortung/ („Ich weiß wo du letz-
ten Donnerstag gewesen bist! Heimliche Ortung der Besch�ftigten durch Ar-
beitgeber“).

40 Verneinend Leibold, ZD-Aktuell 2022, 01141; ebenso Selk, in: Ehmann/Sel-
mayr (Fn. 23) Art. 88 Rn. 97ff.; aA Byers, Mitarbeiterkontrollen, 2. Aufl. 2022,
Rn. 232f.

41 So der LDI NRW in seinem 24. Datenschutz- und Informationsfreiheitsbericht
2019, S. 66, abrufbar unter https://www.zaftda.de/tb-bundeslaender/nord
rhein-westfalen/landesdatenschutzbeauftragter-4/708-24-tb-lfd-nrw-2017-
18-o-drs-n-vom-23-05-2019/file.

42 So auch das VG Wiesbaden, 17.1.2022 – 6 K 1164/21.WI, ZD 2022, 406ff.
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eines Unternehmens aus rechtlicher Sicht durch eine
Auswahl von datenschutzfreundlichen technischen Ger�-
ten sowie der dokumentierten Abschaltung nicht ben�-
tigter Funktionen vereinfacht werden. In Betracht kommt
hier beispielsweise die lediglich anlassbezogene Erfassung
von Echtzeitdaten oder ein „unpr�ziseres“ Tracking, wel-
ches lediglich einen ungef�hren Standort angibt. Werden
datenschutzrechtliche Erw�gungen fr�h in die jeweiligen
Planungen mit einbezogen, l�sst sich das GPS-Tracking
in der Regel mit guten Argumenten rechtfertigen und
datenschutzkonform umsetzen. Die Devise lautet daher:
Keine Scheu vor dem Datenschutzrecht!

Autoren: RA Stefan Hessel, LL.M., ist Salary Part-
ner und Head of Digital Business bei
reuschlaw Legal Consultants in
Saarbr�cken.

RA Christoph Callewaert ist Associate
bei reuschlaw Legal Consultants in
Saarbr�cken.

Robert Taeger, LL.M. (Alicante), Hamburg*

EUIPO-Diskussionspapier zur Verletzung gewerblicher
Schutzrechte im Transport- und Logistiksektor

Das European Union Intellectual Property Office (EUIPO) ver�ffentlichte im September 2022 ein Diskussionspapier zu
Verletzungen gewerblicher Schutzrechte im Transport- und Logistiksektor und diesbez�glichen Herausforderungen
und bew�hrten Praktiken.1 Der knapp 60-seitige Bericht h�lt die Arbeitsergebnisse der Expertengruppe der EUIPO-
Beobachtungsstelle f�r IP-Rechtsverletzungen mit ihrem besonderen Fokus auf Produktf�lschungen und -piraterie
fest. Die Expertengruppe bezweckt angesichts aktueller Missbrauchstrends im Transport- und Logistiksektor, Wege
aufzuzeigen, wie diesen effektiv begegnet werden kann. Der nachfolgende Beitrag fasst den Bericht zusammen.

I. Bedeutung der Transport- und Logistikbran-
che im Welthandel

Das Transport- und Logistikwesen stellt ein h�ufig aus lan-
gen Lieferketten bestehendes, komplexes �kosystem dar,
dessen Umfang und Bedeutung insbesondere in den letzten
zwei Jahrzehnten stark gestiegen ist. Eine besondere Rolle
spielen in diesem Zusammenhang neben der Digitalisierung
und der Globalisierung des Handels das sich wandelnde
Konsumverhalten der Verbraucher mit der Folge des steigen-
den Warenabsatzes im E-Commerce. Um das stetig wach-
sende Bed�rfnis nach schneller und (kosten-)effizienter Wa-
renlieferung zu erf�llen, herrscht unter den Transport- und
Logistikdienstleistern ein reger Wettbewerb mit regelm�ßig
neuen Teilnehmern und Konzepten.

Den wachsenden Welthandel machen sich allerdings nicht
lediglich lautere Verkehrsteilnehmer zunutze, sondern auch
kriminelle Organisationen und Einzelpersonen. Neben
Drogen- und Waffenhandel ist das Feld der Produktpirate-
rie und -f�lschung aufgrund enormer Gewinnmargen be-

sonders attraktiv f�r kriminelle Akteure. Der j�hrlich durch
Patent-, Design- und Markenverletzungen bei Schutz-
rechtsinhabern entstehende Schaden ist betr�chtlich: An
den Binnen- und Außengrenzen der Europ�ischen Union
wurden allein im Jahr 2020 ca. 73 Millionen schutzrechts-
verletzende Waren mit einem Gesamtwert von knapp 2
Milliarden Euro sichergestellt,2 wobei die Dunkelziffer be-
deutend gr�ßer ist.

Schutzrechtsinhabern ist kaum m�glich, bereits die Pro-
duktion schutzrechtsverletzender Waren zu verhindern.

* Robert Taeger ist wissenschaftlicher Mitarbeiter der Kanzlei Hogan Lovells
International LLP in Hamburg und Doktorand an der Leibniz Universit�t
Hannover.

1 EUIPO Observatory, Transport and Logistics Discussion Paper, September
2022, abrufbar unter https://euipo.europa.eu/ohimportal/en/web/observato
ry/observatory-publications (zuletzt abgerufen am 7.11.2022).

2 Europ�ische Kommission/EUIPO, EU enforcement of intellectual property
rights: results at the EU border and in the EU internal market 2020, Decem-
ber 2021, S. 9, abrufbar unter https://op.europa.eu/en/publication-detail/-/
publication/4a8b733f-7355-11ec-9136-01aa75ed71a1/language-en (zuletzt
abgerufen am 7.11.2022).
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