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Einleitung

Am 25. November 2022 hat die Datenschutzkonferenz (DSK), das Gremium der unabhangigen
deutschen Datenschutzaufsichtsbehdrden des Bundes und der L&nder, eine Stellungnahme
zu Microsoft 365 veroffentlicht. Die Stellungnahme ist das Ergebnis einer Reihe von gemein-
samen Gesprachen zwischen der DSK und Microsoft, nachdem bereits im September 2020
die DSK eine erste Bewertung von Microsoft Office 365 (jetzt: Microsoft 365) vorgenommen
hatte. Nachdem die DSK im Jahr 2020 zu dem Ergebnis gekommen war, dass ,kein daten-
schutzrechtlicher Einsatz von Microsoft Office 365 mdglich“ sei, sollen nunmehr lediglich ,ge-
ringflgige Verbesserungen® zu erkennen sein. Grundlage der aktuellen Bewertung der DSK
ist der ,Datenschutznachtrag zu den Produkten und Services von Microsoft® (auf Engl. ,Mi-
crosoft Products and Services Data Protection Addendum® (,DPA)) in der Version vom 15.
September 2022. Die DSK betont, dass neben der Bewertung des Vertragswerkes keine tech-
nische Untersuchung der Verarbeitungsvorgange und auch keine Evaluierung der Umsetzung
der vertraglichen Vereinbarungen stattgefunden hat. Wesentliche Kritikpunkte sind unter an-
derem die aus Sicht der DSK intransparente Verarbeitung von Daten durch Microsoft zu eige-
nen Zwecken sowie die Datenlbermittlung in die USA, wobei hier die neue Executive Order
des US-Prasidenten vom 07.10.2022 ausdriicklich noch keinen Eingang in die Bewertung ge-
funden hat.

Microsoft hat bereits am gleichen Tag auf die Bewertung der DSK reagiert und eine eigene
Stellungnahme veroffentlicht. Darin erklart das Unternehmen, dass die Microsoft-365-Pro-
dukte ,die strengen EU-Datenschutzgesetze nicht nur erfillen, sondern oft sogar tbertreffen.
Die von der DSK geéul3erten Bedenken berticksichtigen nach Ansicht des Unternehmens die
bereits vorgenommenen Anderungen nicht angemessen und wiirden auf mehreren Missver-
standnissen hinsichtlich der Funktionsweise der Dienste beruhen.

Nachfolgend finden Sie unsere erste Einschatzung zu der Stellungnahme der DSK. Wir kom-
men darin zu dem Ergebnis, dass weiterhin ein datenschutzkonformer Einsatz von Microsoft
365 maoglich ist. Die anschlieRende Gegeniberstellung der wesentlichen divergierenden Aus-
sagen der beiden Stellungnahmen soll zudem eine Hilfestellung fur die (rechtliche) Bewertung
des Einsatzes von Microsoft 365 geben.
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Update vom 27.01.2023: Nachdem die DSK zundachst lediglich eine Zusammenfassung ihrer
Stellungnahme verdéffentlicht hatte, wurde in der Folge auch der Abschlussbericht der Arbeits-
gruppe DSK ,Microsoft-Onlinedienste” verdéffentlicht, der eine detaillierte Auseinandersetzung
mit den einzelnen Kritikpunkten beinhaltet und eine ausfiihrliche rechtliche Bewertung ermog-
licht. Dartiber hinaus haben einzelne deutsche Datenschutzaufsichtsbehérden angekiindigt,
nunmehr auf Verantwortliche in 6ffentlichen Stellen und Unternehmen zuzugehen, um die Ein-
haltung der datenschutzrechtlichen Vorgaben beim Einsatz von Microsoft 365 zu Uberprufen.
AulRerdem hat auch Microsoft in der Zwischenzeit weitere Schritte unternommen und auf die
Kritik der DSK reagiert. Was sich im Detail gedndert hat und wie sich diese Anderungen aus-
wirken, haben wir im Folgenden fiir Sie zusammengefasst.

Erste Einschatzung: Einsatz von Microsoft 365 trotz Bedenken der
DSK weiterhin maglich

Die DSK hat bislang nur eine Zusammenfassung ihrer Stellungnahme veréffentlicht, sodass
eine abschlieRende Bewertung der Aussagen zum jetzigen Zeitpunkt noch nicht mdglich ist.
Ausgehend von den bisher veréffentlichten Dokumenten stellt die Bewertung der DSK jedoch
keine wesentliche datenschutzrechtliche Neuerung dar. Ausgehend davon halten wir einen
datenschutzkonformen Einsatz von Microsoft 365 sowohl fir offentliche als auch fur nichtof-
fentliche Stellen mit einer entsprechenden Argumentation und Dokumentation weiterhin fur gut
vertretbar. Dies folgt insbesondere daraus, dass die DSK in nahezu allen Punkten rechtliche
Extrempositionen zu bisher ungeklarten Rechtsfragen vertritt und zugleich Anforderungen auf-
stellt, die in der Praxis durch moderne Clouddienste schwer bis kaum umzusetzen sind. Die
Stellungnahme der DSK kann aufgrund ihrer strengen Auslegung in vielen Punkten sogar als
technologiefeindlich angesehen werden und steht damit dem unionsweiten Ziel der Digitalisie-
rung europdaischer Unternehmen und offentlicher Stellen entgegen. Nachdem bereits in der
Vergangenheit einige deutsche Aufsichtsbehdrden fur die Prafung von Auftragsverarbeitungs-
vertragen in einer entsprechenden Checkliste deutlich zu hohe Anforderungen an die Ausge-
staltung von Auftragsverarbeitungsvertragen nach der Datenschutzgrundverordnung
(DSGVO) gestellt haben, hat die DSK mit ihrer Stellungnahme diese nunmehr intensiviert und
den Bezug zur Praxis weitgehend verloren. Wendet man die strengen Anforderungen der DSK
allgemein auf sédmtliche und damit auch rein europaische Anbieter an, dirfte der Einsatz von
Cloud-Produkten aufgrund der schweren bis unmdglichen Umsetzbarkeit der Anforderungen
in der Praxis zur Seltenheit werden. Zudem ist vor dem Hintergrund der Vollharmonisierung
des europaischen Datenschutzrechts mehr als verwunderlich, dass die DSK die Aufsichtsbe-
horden der anderen EU-Lander, insbesondere die fir die Microsoft Ireland Operations Ltd.
zustandige irische Datenschutzaufsicht, nicht an ihrer Untersuchung beteiligt hat. Eine einheit-
liche Geltung des europaischen Datenschutzrechts wird durch die Datenschutzaufsichtsbe-
horden aktiv verhindert und an deutsche Verantwortliche werden offenkundig héhere MalR3-
stabe angelegt als an Verantwortliche in anderen EU-Mitgliedsstaaten.

Update vom 27.01.2023: Bereits in der Vergangenheit hat Microsoft die Kritik der Daten-
schutzaufsichtsbehdrden immer wieder zum Anlass genommen, Verbesserungen vorzuneh-
men und das Datenschutzniveau zu erhéhen. Dies gilt auch fur die jungste Feststellung der
DSK. Microsoft hat unter anderem zum 1. Januar 2023 ein neues DPA mit weiteren Regelun-
gen zum Datenschutz sowie eine aktualisierte Liste der eingesetzten Unterauftragsverarbeiter
vergffentlicht. Der Datenschutz beim Einsatz von Microsoft 365 wurde dadurch abermals er-
hoht. Gleichzeitig wurde mehr Transparenz und damit auch mehr Rechtssicherheit fir die ver-
antwortlichen Kunden geschaffen. Ob und wie die Datenschutzaufsichtsbehérden auf die Ver-
besserungen von Microsoft reagieren werden, bleibt vorerst abzuwarten. Konkrete Durchset-
zungsmal3nahmen der Datenschutzaufsichtsbehdrden scheinen bislang auszubleiben.
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Gegentberstellung der wesentlichen Aussagen

1. Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO

Was sagt die DSK?

Antwort von Microsoft

L,Verantwortliche missen jederzeit in der
Lage sein, ihrer Rechenschaftspflicht
nach Art. 5 Abs. 2 DS-GVO nachzukom-
men. Beim Einsatz von Microsoft 365 las-
sen sich hierbei auf Grundlage des ,Daten-
schutznachtrags‘ weiterhin Schwierigkeiten
erwarten, da Microsoft nicht vollumfanglich
offenlegt, welche Verarbeitungen im Ein-
zelnen stattfinden. Zudem legt Microsoft
weder vollstandig dar, welche Verarbeitun-
gen im Auftrag des Kunden, noch, welche
zu eigenen Zwecken stattfinden. Die Ver-
tragsunterlagen sind in der Hinsicht
nicht prazise und erlauben im Ergebnis
nicht abschlieRend bewertbare, ggf. sogar
umfangreiche Verarbeitungen auch zu eige-
nen Zwecken.”

»(a@) Ausufernde Erwartungen an die Re-
chenschaftspflicht

(b) Detailgrad der von Microsoft bereitge-
stellten Dokumentation

An die Rechenschaftspflicht der Ver-
antwortlichen dirfen keine Uberma-
Bigen Anforderungen gestellt wer-
den: Kunden mussen die technische
Funktionsweise von Microsoft 365
nicht vollstandig verstehen. Die
reine technische Umsetzung kann
durch den Auftragsverarbeiter selbst
in gewissem Rahmen bestimmt wer-
den.

Eine ausufernde Erwartung an Ver-
antwortliche ist praxisfern und blo-
ckiert technischen Fortschritt, selbst
wenn dieser der Verbesserung der
eingesetzten Technologie oder ihrer
Sicherheit dient.

Microsoft 365 ist eine leistungs-
starke Produktfamilie mit einer Viel-
zahl an Funktionalitaten (Microsoft
Teams, Word, Excel, PowerPoint
und mehr). Als Gesamtldsung ist
Microsoft 365 notwendigerweise
technisch komplexer als eine Teilld-
sung (z.B. nur Videotelefonie).

Microsoft stellt die nétige Transpa-
renz Uber Verarbeitungstétigkeiten
durch umfangreiche Dokumentation
her. Diese ist teils fur die Offentlich-
keit und teils nur fur Kunden zu-
ganglich. Noch mehr technische De-
tails Giber die bereitgestellte Doku-
mentation hinaus schaffen keine
grol3ere Klarheit fur Verantwortliche.
Die DSK hat nach unserem Eindruck
im Rahmen ihrer Untersuchung den
vollen Umfang dieser Kunden zur
Verfligung stehenden Dokumenta-
tion nicht beachtet. Es bleibt unklar,
in welchem Detailgrad Verantwortli-
che die technische Funktionsweise
von Microsoft 365 nach Auffassung
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der DSK verstehen miissen, um ih-
ren Rechenschaftspflichten nachzu-
kommen.*

Bewertung reuschlaw

Die DSK stellt zu hohe Anforderungen an die Rechenschaftspflicht aus Art. 5 Abs. 2
DSGVO. Ein Verantwortlicher muss nicht bis ins letzte Detail die Kontrolle tiber das von
ihm eingesetzte System eines Anbieters innehaben. Gemalf der Leitlinie 07/2020 des Eu-
ropaischen Datenschutzausschusses (EDSA) darf der Verantwortliche dem Auftragsverar-
beiter vielmehr einen gewissen Handlungsspielraum bezuglich der nicht wesentlichen Mit-
tel fur die Verarbeitung einraumen. Setzt ein Verantwortlicher einen Auftragsverarbeiter mit
hoéherem Fachwissen ein, darf ihm hieraus kein Nachteil entstehen. Er ist aufgrund der ge-
nannten Aussagen der Leitlinien 07/2020 nicht verpflichtet, samtliche Verarbeitungsvor-
gange bis ins kleinste Detail nachzuvollziehen und zu dokumentieren. Zu berticksichtigen
ist zudem, dass die Rechenschaftspflicht allein den Verantwortlichen trifft, sodass die An-
forderungen nicht gelten, wenn Microsoft selbst als Verantwortlicher (z.B. bezlglich der
Verarbeitung von Daten fUr eigene Zwecke) agiert. Zuletzt ist zu berlcksichtigen, dass
trotz der Rechenschaftspflicht des Verantwortlichen weiterhin der Amtsermittlungsgrund-
satz der Behorden gilt. Dieser ist in einen angemessenen Ausgleich mit der Rechen-
schaftspflicht zu bringen, sodass der Verantwortliche, insbesondere auch im Hinblick auf
die unionsweit gultige Unschuldsvermutung, nicht samtliche Nachweise, die eine Behdrde
zum Zwecke einer eigenen datenschutzrechtlichen Priifung verlangt, vorlegen muss.
Update vom 27.01.2023

In Anlage 1 des neuen DPA verpflichtet sich Microsoft nunmehr ausdriicklich, den Kunden
bei der Erfullung seiner Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO wahrend der ge-
samten Vertragslaufzeit zu unterstiitzen. Dem Kunden wird damit neben den gesetzlichen
Anspriichen nach der DSGVO ein vertraglicher Anspruch gegentiber Microsoft zur Bereit-
stellung der zur Erfullung der Rechenschaftspflicht erforderlichen Informationen und Doku-
mente gewahrt. Kunden kdnnen von dieser Méglichkeit Gebrauch machen und Microsoft
bei Bedarf um Vorlage von Dokumenten bitten, die zur Erfullung ihrer Rechenschaftspflicht
erforderlich sind. Zu bericksichtigen ist au3erdem, dass Microsoft den Anwendungsbe-
reich seines DPA erweitert hat. Die Regelungen des DPA gelten jetzt fir alle Kunden mit
einem bestehenden Vertrag tUber Produkte und Services von Microsoft. Um Bedenken der
Datenschutzaufsichtsbehdrden beziglich der Anwendbarkeit und Wirksamkeit der neuen
vertraglichen Verpflichtung aus Anlage 1 vorwegzugreifen, hat Microsoft zudem eine zu-
satzliche Klausel zur Konkurrenz- und Hierarchieregelung in dem neuen DPA aufgenom-
men. Microsoft stellt in dem neuen DPA nun ausdriicklich klar, dass, soweit Microsoft als
Auftragsverarbeiter oder Unterauftragsverarbeiter personenbezogene Daten, die der
DSGVO unterfallen, verarbeitet, primar die DSGVO-Bestimmungen aus Anlage 1 gelten
und die weiteren Regelungen zur Datenverarbeitung lediglich erganzend Anwendung fin-
den. Mit dieser Klarstellung garantiert Microsoft gegentiber seinen Kunden, die dem An-
wendungsbereich der DSGVO unterliegen, vertraglich, die strengen Anforderungen aus
Anlage 1 einzuhalten. Zur Gewahrleistung von mehr Transparenz hat Microsoft zudem
weitere Informationen zu den von Microsoft eingesetzten Unterauftragsverarbeitern sowie
eine umfassende Dokumentation zu den Datenfliissen im Kontext des EU Data Boundary
verotffentlicht. Auch diese Informationen sollten sich Verantwortliche zum Nachweis ihrer
Datenschutz-Compliance zu eigen machen.

2. Festlegung von Art und Zweck der Verarbeitung sowie der Art der
personenbezogenen Daten

Was sagt die DSK? Antwort von Microsoft

,Die Arbeitsgruppe konnte im Rahmen der o _Microsoft teilt diese Einschétzung
Gesprache mit Microsoft keine signifikan- der DSK nicht. Das DPA enthalt In-
ten Nachbesserungen in der Vertragsge- formationen gemaR Art. 28 Abs. 3

staltung hinsichtlich der Festlegung von Satz 1 DS-GVO im Abschnitt
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Arten und Zwecken der Verarbeitung sowie
der Arten der verarbeiteten personenbezo-
genen Daten erreichen. Es bleiben Nach-
besserungen erforderlich, die den Gegen-
stand der Auftragsverarbeitung nicht nur
umfassend, sondern auch spezifisch und so
detailliert als moglich beschreiben sollten.
Dies konnte etwa durch eine kundenspezifi-
sche Konkretisierung nach dem Vorbild des
Anhangs Il der Standardvertragsklauseln der
Kommission gemalf Art. 28 Abs. 7 DS-GVO
erreicht werden. Moglich wéare auch, Ver-
weise auf ein formgerecht in den Vertrag ein-
zubeziehendes und hinreichend detailliertes
Verzeichnis der Verarbeitungstéatigkeiten
(VVT) des Verantwortlichen vorzusehen.*

,Verarbeitungsdetails‘ (welcher auf
das Verarbeitungsverzeichnis des
Kunden gemaf Art. 30 DS-GVO ver-
weist) und in Anhang B. Dies ent-
spricht den Anforderungen des un-
abhangigen ISO/IEC-19944-Stan-
dards an die Darstellung von Daten-
erhebungskategorien und Nutzungs-
zwecken im Kontext der Cloud.

Die Kontrolle Gber diese Verarbei-
tungsdetails liegt beim Kunden. Er
bestimmt, welche Daten er wie lange
fur welchen Zweck in der Microsoft
Cloud verarbeiten mochte.

Das DPA und die standardisierte
Leistungserbringung der Microsoft
Cloud sind darauf ausgerichtet, alle
legalen vertragsgemaf3en Verarbei-
tungen durch Kunden zu ermdgli-
chen. Deshalb wirde eine weitere
Konkretisierung der ,Verarbeitungs-
details‘ keine Anderung der Leis-
tungserbringung durch Microsoft zur
Folge haben. Microsoft erflillt unab-
hangig von den Datenkategorien
den gleichen hohen Standard an Si-
cherung, Sicherheit und Funktionali-
tat.

Eine weitere Konkretisierung im
DPA wirde in der Praxis dazu fuh-
ren, dass die gemachten Angaben
regelmafig veralten und somit un-
richtig wiirden.”

Bewertung reuschlaw

Die Anforderungen an eine datenschutzkonforme Auftragsverarbeitung richten sich nach
Art. 28 DSGVO. Nach Art. 28 Abs. 9 DSGVO muss die Auftragsverarbeitung auf einer ver-
traglichen Regelung beruhen, deren gesetzliche Mindestanforderungen in Art. 28 Abs. 3
und Abs. 4 DSGVO festgelegt sind. Hiernach missen sich insbesondere die Art und der
Zweck der Verarbeitung sowie die Art der personenbezogenen Daten aus dem Vertrag
selbst ergeben. Eine weitere Konkretisierung bzw. konkrete Anforderungen an die Ausge-
staltung dieser Angaben sind in der Vorschrift jedoch nicht enthalten. Hierzu gibt es unter-
schiedliche Auffassung, insbesondere im Hinblick auf die Ausgestaltung von Auftragsver-
arbeitungsvertradgen und deren Préazisierungsgrad beim Einsatz von Clouddiensten. Zwar
sollten gema&nR der Leitlinien 07/2020 des EDSA grundsétzlich die Art und der Zweck der
Verarbeitung sowie die Art der personenbezogenen Daten so detailliert wie moglich in dem
Vertrag angegeben werden, doch kann gleichzeitig von den Vertragsparteien auch nichts
Unmadgliches verlangt werden. Entscheidend ist, dass sich die Anforderungen an die tat-
sachlichen Umstande und Mdéglichkeiten des Einzelfalles richten missen. So kann gemaf
den Leitlinien 07/2020 des EDSA im Einzelfall auch ein einseitig von einer Partei abge-
fasster Vertrag den Anforderungen des Art. 28 Abs. 3 DSGVO entsprechen. Microsoft 365
ist ein komplexer Cloud-Dienst, sodass eine weitere Prazisierung, wie sie von der DSK ge-
fordert wird, im Hinblick auf die Vielzahl der Kunden und die Fille von unterschiedlichen
Einsatzszenarien in der Praxis unmdoglich erscheint. Mit der Konkretisierung in dem neuen
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DPA hat Microsoft u.E. nach hinreichende (allgemeine) Prazisierungen vorgenommen und
damit ein zulassiges Standardvertragsregelwerk geschaffen, sodass es keiner weiteren

Préazisierung im Einzelfall bedarf.

3. Eigene Verantwortlichkeit von Microsoft im Rahmen der ,Verar-

beitung fur Geschaftstatigkeiten*

Was sagt die DSK?

Antwort von Microsoft

»~Zum Themenkomplex der eigenen Verant-
wortlichkeit Microsofts im Rahmen der Ver-
arbeitungen ,fur legitime Geschaftszwecke*
konnte die Arbeitsgruppe zwar Anderungen
der vertraglichen Ausgestaltung erreichen.
Ungeachtet unterschiedlicher Beurteilungen
der datenschutzkonformen Ausgestaltung
von Verarbeitungen vertragsgegenstandli-
cher Daten zu eigenen Zwecken des Auf-
tragsverarbeiters durch die europaischen
Aufsichtsbehorden bewirken diese Ver-
tragsanderungen jedoch aus Sicht der Ar-
beitsgruppe keine substanziellen Verbes-
serungen: Der ,Datenschutznachtrag‘vom
September 2022 enthalt als Konsequenz
der Gesprache mit der Arbeitsgruppe einen
begrifflich veranderten Abschnitt Uber Da-
tenverarbeitungen, die Geschaftstatigkeiten
Microsofts dienen sollen, der erste Ansétze
zur Eingrenzung und Konkretisierung zeigt.
Allerdings hat Microsoft nach eigener Aus-
sage keine Anpassungen an den tatséch-
lichen Verarbeitungen vorgenommen.
Eine genauere Untersuchung der vertragli-
chen Umgestaltung zeigt aus Sicht der Ar-
beitsgruppe, dass Microsoft die Grundan-
satze des bisherigen Regelungsmodells
fortfihrt, sich fur bestimmte Verarbeitungen
unzureichend eingegrenzte Rechte zu
wenig konkretisierten Verarbeitungen
der verarbeiteten personenbezogenen Da-
ten einraumen zu lassen. Es bleibt weiter-
hin unklar, welche personenbezogenen
Daten im Rahmen der von Microsoft soge-
nannten ,legitimen‘ Geschaftszwecke bzw.
nun ,Geschéftstatigkeiten‘ verarbeitet wer-
den.

Ebenso ist unklar, auf welcher Rechts-
grundlage die Uberfiihrung der im Auftrag
verarbeiteten personenbezogenen Daten in
die Verantwortlichkeit von Microsoft fur die
anschliel3ende Verarbeitung zu Zwecken
Microsofts samt der damit verbundenen um-
fassenden Nachweispflichten stattfindet.
Ahnliches gilt fir Daten wie Telemetrie-
und Diagnosedaten, die Microsoft nach
Kenntnis der Arbeitsgruppe in grofem

»(&) Widersprichliche Auslegung der DS-
GVO seitens der Behdrden in Europa
e Wie die DSK anerkennt, beurteilen
europaische Aufsichtsbehdrden un-
terschiedlich, in welcher Position
(Verantwortlicher oder Auftragsver-
arbeiter) Cloud-Anbieter im Zusam-
menhang mit der Diensterbringung
personenbezogene Daten verarbei-
ten durfen.
¢ Dieser unaufgeltste Dissens der nha-
tionalen Behorden stellt international
agierende Unternehmen vor eine
faktisch untiberwindbare Hurde.

(b) Rechtsgrundlage

¢ Microsoft aggregiert lediglich pseu-
donymisierte, personenbezogene
Daten und berechnet Statistiken be-
zogen auf Kundendaten. Dies resul-
tiert in nichtpersonenbezogenen Da-
ten, welche Microsoft dann fur fol-
gende Geschaftstatigkeiten nutzt: (i)
Abrechnungs- und Kontoverwaltung,
(i) Vergutung, (iii) interne Berichter-
stattung und Geschaftsmodellierung
und (iv) Finanzberichterstattung. Die
Rechtsgrundlagen, die bereits den
Einsatz von Microsoft 365 durch den
Verantwortlichen (Kunden) rechtferti
gen, decken auch diese Vorgange
ab. Microsoft wird seine Kunden
durch geeignete Unterlagen und Do-
kumentation zu dieser Auffassung
unterstutzen.

e Die DSK Uubersieht auch, dass der
Auftragsverarbeiter selbst Adressat
der Verpflichtungen gemaf Art. 32
DS-GVO ist und fur deren Durchfih-
rung nicht von einer Rechtsgrund-
lage des Verantwortlichen abhangig
sein kann. Dies betrifft mindestens
Aspekte der Weiterentwicklung, Pro-
duktstrategie und
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Umfang und grundsatzlich fir eigennitzige
Zwecke erhebt.

Besondere Schwierigkeiten bestehen dabei
fur offentliche Stellen, da diese nicht auf Art.
6 Abs. 1 UADbs. 1 Buchst. f) DSGVO zuruck-
greifen kénnen.*

Kapazitatsplanung. Es ist daher wi-
dersprichlich und nicht im Einklang
mit der Systematik der DS-GVO, (i)
Verantwortlichen Verarbeitungen
und MafRnahmen zuzurechnen, zu
deren Erbringung Auftragsverarbei-
ter verpflichtet und durch eine eigen-
standige BulRgeldnorm bedroht sind,
und (ii) fur diese falsch zugeordne-
ten Verarbeitungen und MalRnah-
men dann eine fehlende Rechts-
grundlage anzumahnen.

(c) Keine ,eigenen Zwecke losgeldst von
Kundeninteressen

e Von ,eigenen Zwecken‘Microsofts
zu sprechen ist irrefiihrend. Die Ver-
arbeitung fur Geschaftstatigkeiten ist
durch die Bereitstellung der Pro-
dukte und Dienste an den Kunden
veranlasst und erfolgt auch im Inte-
resse der Kunden.

¢ Die vorgesehenen Geschaftstatig-
keiten sind notwendiger Teil der Be-
reitstellung, Abrechnung und Pla-
nung jedes komplexen Cloud-Pro-
duktes, nicht nur bei Microsoft.
Microsoft hebt sich durch seine
Transparenz in dieser Frage hervor.

¢ Die DSK hat Bedenken geaul3ert,
dass der Text des DPA (Stand
15.09.2021) Microsoft zu weitge-
hende Rechte einrdume. Daraufhin
hat Microsoft die Formulierungen im
DPA (Stand 15.09.2022) einge-
schrénkt. Die genaueren Formulie-
rungen entsprachen ohnehin der tat-
sachlichen, eingeschrankten Praxis
Microsofts in Bezug auf diese Verar-
beitungen.

(d) Rein akademische Diskussion

o Die datenschutzrechtliche Relevanz
der Geschaftstatigkeiten ist minimal:

e Microsoft greift nicht auf Inhaltsda-
ten von Kunden zu.

e Wie oben dargestellt, ist zum Zeit-
punkt der Nutzung der nichtperso-
nenbezogenen Daten fir die Ge-
schaftstatigkeiten von Microsoft der
Anwendungsbereich der DSGVO
bereits verlassen; und
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e Microsoft sagt Kunden im DPA zu,
dass (i) die Datennutzung minimiert
wird (etwa durch die Pseudonymisie-
rung bereits bei der Erhebung) und
(i) keine Nutzung fir sonstige (etwa
Werbe- oder Profilierungszwecke)
erfolgt.

e Bei vernunftiger Betrachtung handelt
es sich hier um eine rein akademi-
sche, den Interessen der Betroffe-
nen und Kunden in keiner Weise
dienende Diskussion um hoch stan-
dardisierte, industrietypische und
datenschutzrechtlich neutrale Verar-
beitungen.

o Die Aussage, ein Anbieter fur die 6f-
fentliche Hand diirfe keine eigenen
Zwecke verfolgen, ist jedenfalls in
Bezug auf Microsofts Geschaftstatig-
keiten rechtlich nicht haltbar. Sie
steht zumindest in dieser Pauschali-
tat diametral im Gegensatz zur ge-
sellschaftlich und politisch geforder-
ten Digitalisierung der offentlichen
Hand.*”

Bewertung reuschlaw

Durch die Prazisierung der Beschreibung der Verarbeitungsvorgange, die Microsoft fir ei-
gene Geschéftstatigkeiten vornimmt, hat Microsoft u.E. deutliche Verbesserungen in dem
aktuellen DPA vorgenommen. Microsoft nennt ausdrtcklich, in welchen Fallen Daten zu
eigenen Zwecken verarbeitet werden, und legt die diesbezlglich einschlagigen Geschéfts-
zwecke ausdricklich und abschlieRend fest. Dartiber hinaus sichert Microsoft verbindlich
zu, dass das Unternehmen im Falle der Verarbeitung zu eigenen Zwecken den strengen
Anforderungen der DSGVO sowie den unionsrechtlichen Datenschutzgrundsatzen vollum-
fanglich gerecht wird. Diese Vertragsregelungen stellen eine hinreichende Préazisierung
der Verarbeitungen dar, die fur den verantwortlichen Kunden auch leicht verstandlich sind.
Einzig bezuglich der Frage, welche Daten konkret zu eigenen Geschaftszwecken verarbei-
tet werden, ist der DSK zuzustimmen, dass dieser Punkt in dem DPA noch naher erlautert
werden kénnte. Der Anpassung der vertraglichen Regelungen steht jedoch nicht entgegen,
dass die tatsachlichen Gegebenheiten nicht geandert wurden. Vielmehr zeigt dies, dass
Microsoft der Bitte nach einer Prazisierung in dem DPA entsprechend den tatsachlichen
Gegebenheiten nachgekommen ist.

Sofern Microsoft als Verantwortlicher Daten verarbeitet, ist zu beriicksichtigen, dass den
Kunden u.E. keine weiteren datenschutzrechtlichen Pflichten treffen. So liegt in dem blo-
Ren Einsatz von Microsoft 365 und der damit einhergehenden Gelegenheit zur Verarbei-
tung von Daten durch Microsoft keine Ubermittlung der Daten durch den Kunden an Micro-
soft vor. Der Kunde bendtigt daher auch keine Rechtsgrundlage. Selbst wenn man eine
Offenlegung der Daten durch den Kunden an Microsoft annehmen wollen wirde, kann die
einschlagige Rechtsgrundlage nicht pauschal fir samtliche Kunden ermittelt und in dem
DPA festgeschrieben werden. Vielmehr richtet sich die Rechtsgrundlage nach den Um-
stdnden des Einzelfalls, sodass eine Aufnahme der Rechtsgrundlagen in dem DPA un-
maoglich erscheint. Zuletzt ist darauf hinzuweisen, dass o6ffentliche Stellen sich zwar nicht
auf ein berechtigtes Interesse berufen konnen, jedoch sonstige Rechtsgrundlagen fur eine
etwaige Offenlegung der Daten gegeniiber Microsoft (wie etwa 8§ 25 Abs. 2 Nr. 2 Bundes-
datenschutzgesetz oder ein Annex zur eigentlichen Rechtsgrundlage) einschlégig sein
kbénnen.
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Update vom 27.01.2023

Aus dem von der DSK veréffentlichten Abschlussbericht der Arbeitsgruppe DSK ,Micro-
soft-Onlinedienste® wird deutlich, dass die DSK insbesondere die Streichung der ehemals
in dem DPA genannten Zwecke der ,Bekdampfung von Betrug, Cyberkriminalitat oder Cy-
berangriffen” kritisiert und es laut der DSK an einer Préazisierung der Verarbeitungsvor-
gange und der Abgrenzung der Verantwortlichkeiten diesbeziiglich fehle. Dieser Kiritik ist
jedoch bereits entgegenzuhalten, dass die DSK in ihrer Prifung nicht die Besonderheiten
des Telekommunikation-Telemedien-Datenschutz-Gesetzes (TTDSG) berlcksichtigt hat.
Nach den neuen Regelungen des TTDSG in Verbindung mit der neuen Definition von Te-
lekommunikationsdiensten nach dem Telekommunikationsgesetz (TKG) unterliegt die Ver-
arbeitung von Metadaten im Rahmen der Diensterbringung sowie die Verarbeitung von
technischen Ubertragungsdaten fiir den Transport von Inhaltsdaten den Regelungen des
TTDSG. Es ist daher nur folgerichtig, dass Microsoft die ehemaligen Zwecke aus dem
DPA gestrichen hat. Da dieses Vorgehen jedoch ebenfalls von der DSK beméngelt wurde,
hat Microsoft erneut reagiert und in dem neuen DPA klarstellend eine Klausel zu der Ver-

arbeitung von Telekommunikationsdaten aufgenommen.

4. Weisungsbindung und Offenlegung von Daten im Rahmen des

CLOUD Act und FISA 702

Was sagt die DSK?

Antwort von Microsoft

,Der aktuelle Datenschutznachtrag vom
September 2022 enthalt Veranderungen
der bisherigen Bestimmungen, die die Of-
fenlegung der von Microsoft als Auf-
tragsverarbeiter bereitgestellten Daten im
Rahmen eigener Geschaftszwecke ,zur Er-
fullung rechtlicher Verpflichtungen‘regeln.
Dabei enthalten die Anderungen zwar neue
Formulierungen, im Ergebnis bleiben die
Befugnisse aber ahnlich umfangreich.

Mit der Regelung wird etwa das Weisungs-
recht des Kunden in Bezug auf Offenlegun-
gen der im Auftrag verarbeiteten Daten ein-
geschrankt. Der Datenschutznachtrag er-
laubt die Offenlegung, wenn diese rechtlich
vorgeschrieben oder im ,Datenschutznach-
trag‘ beschrieben ist. Solche Offenlegungen
sind nicht auf Weisungen des Verantwortli-
chen beschrankt, sodass sie vor dem Hin-
tergrund des Art. 28 Abs. 3 UAbs. 1 Satz 2
Buchstabe a DSGVO nur zuldssig sind,
wenn sie sich auf Verpflichtungen aus dem
Unions- oder mitgliedstaatlichen Recht,

dem Microsoft unterliegt, beschranken. Dies
ist nicht der Fall. Damit gentigt die Wei-
sungshbindung Microsofts nicht den ge-
setzlichen Mindestanforderungen geman
Art. 28 Abs. 3 UADbs. 1 S. 2 Buchstabe a
DSGVO.

Aus den Untersuchungen der Arbeitsgruppe
ergibt sich, dass sich Microsoft auch weitrei-
chende Offenlegungen vertraglich vorbehalt,
die im Falle ihrer Umsetzung nicht den in

»(@) Weisungen an Auftragsverarbeiter bei
Cloud-Diensten

o Das DPA wird zwischen Kunden und
Microsoft vereinbart. Es enthalt die
allgemeinen Weisungen sowie Mo-
dalitaten fir weitere Weisungen des
Kunden an Microsoft.

¢ Bei Cloud-Diensten ist es Industrie-
standard, dass (i) sich der Kunde die
Erbringung der Dienste wie vertrag-
lich und in der Produktdokumenta-
tion beschrieben als Weisung zu ei-
gen macht; (ii) laufende Weisungen
des Kunden uber die Konfiguration
und Nutzung des Dienstes durch
den Kunden erfolgen; und (iii) dar-
Uber hinaus die Moglichkeit einer
einvernehmlichen Vertragsanpas-
sung besteht.

o Diese Art, Weisungen zu erteilen, ist
notig, damit Kunden die gewiinsch-
ten Vorteile der Cloud nutzen kdn-
nen: Kunden wollen Teile des Be-
triebs ihrer IT an einen Anbieter von
Multi-Tenant-Lésungen auslagern,
um an Skaleneffekten (Kostener-
sparnis, Innovation etc.) teilzuhaben.

(b) CLOUD Act, FISA 702 etc.
e Es zeichnet sich bereits eine daten-
schutzrechtliche Lésung des gesam-
ten Themenkomplexes nach Art. 45
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Art. 48 DSGVO aufgestellten Anforderun- DS-GVO ab: Die Europaische Kom-

gen entsprechen wirden.” mission arbeitet zurzeit an einem
Angemessenheitsbeschluss, wo-
nach das Datenschutzniveau in den
USA als angemessen bewertet wer-
den soll. Grundlage dafir ist, dass
die USA mit Wirkung ab dem 7. Ok-
tober 2022 bedeutende Anderungen
an ihren Rechtsvorschriften vorge-
nommen haben und noch vorneh-
men werden, welche das Schrems-
[I-Urteil in vollem Umfang bertck-
sichtigen.

o Herausgabeverlangen von Behor-
den auf3erhalb der EU betreffen
nicht nur Microsoft: Neben anderen
amerikanischen Technologieanbie-
tern kbnnen auch Anbieter mit
Stammsitz innerhalb der EU (z.B.
Unternehmen des DAX-Index) US-
Uberwachungsgesetzen unterliegen,
etwa durch eine Prasenz in oder mi-
nimalen Kontakt mit den USA.*

Bewertung von reuschlaw

Zur Weisungsbindung und deren konkreter Ausgestaltung im Vertrag zur Auftragsverarbei-
tung ist erneut auf Art. 28 Abs. 3 DSGVO hinzuweisen. Diese Vorschrift legt die gesetzli-
chen Mindestanforderungen an einen wirksamen Auftragsverarbeitungsvertrag und deren
Ausgestaltung fest. Zwar darf eine Verarbeitung im Auftrag nur auf dokumentierte Weisung
des Verantwortlichen erfolgen, die Detailtiefe der Weisungen unterliegt jedoch, ebenso wie
die Form der Weisung, der Vertragsfreiheit der Parteien. Entscheidend ist lediglich, dass
zwischen den Parteien vereinbart ist, dass eine Verarbeitung nur auf dokumentierte Wei-
sung erfolgen darf. Die konkrete Ausgestaltung bleibt den Vertragsparteien im Einzelfall
Uberlassen. Sofern eine Weisung besteht, die in ihren Grundziigen festgeschrieben und
dokumentiert ist, gentigt dies den Anforderungen des Art. 28 DSGVO. Die Leitlinien
07/2020 sehen diesbeziiglich sogar ausdriicklich die Mdglichkeit vor, dass der Auf-
tragsverarbeiter Elemente vorschlagen darf, ,die, wenn sie von dem Verantwortlichen ak-
zeptiert werden, Teil der erteilen Weisungen werden®. Die gesetzlichen Mindestvorausset-
zungen des Art 28 DSGVO sind daher durch das neue DPA erfillt. Das neue DPA enthalt
ausdricklich und an mehreren Stellen die Vereinbarung, dass Microsoft Daten nur nach
den dokumentierten Weisungen des Kunden verarbeiten darf. In Bezug auf die Offenle-
gung von Daten gegentber Dritten ist zu berticksichtigen, dass das DPA unmissverstand-
lich klarstellt, dass Microsoft Daten nur dann offenlegen darf, ,wenn dies gesetzlich vorge-
schrieben ist, vorausgesetzt, dass die Rechtsvorschriften und Gepflogenheiten den We-
sensgehalt der Grundrechte und Grundfreiheiten achten und nicht tiber Malihahmen hin-
ausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismaRig sind,
um, soweit anwendbar, eines der in Artikel 23 Absatz 1 der DSGVO aufgefihrten Ziele si-
cherzustellen”, Diese Regelung stellt daher strenge Voraussetzungen insbesondere fir
eine Offenlegung gegentber US-amerikanischen Behérden, die eine Auskunft im Rahmen
des CLOUD Act und/oder FISA 702 ersuchen, dar und begriindet u.E. hinreichende
Schutzmalnahmen.
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5. Umsetzung technischer und organisatorischer Malinahmen nach

Art. 32 DSGVO

Was sagt die DSK?

Antwort von Microsoft

,Die ab 15. September 2022 geltende Ver-
sion des ,Datenschutznachtrags’ enthalt ge-
genluber der vom AK Verwaltung gepriften
Version Erganzungen zu den technisch-
organisatorischen Mallhahmen. Fir aus-
dricklich beschrankte bestimmte Datenka-
tegorien (namlich Kundendaten in ,Core-
Onlinediensten‘ und nunmehr auch ,Profes-
sional-Services-Daten®) bestehen Garantie-
und DatensicherheitsmalRnahmen. Zudem
hat Microsoft dargelegt, dass es Interessier-
ten nach einer Anmeldung Zugang zur
Website servicetrust.microsoft.com (,Ser-
vicetrust Website), unter der Informationen
Uber die durchgefuhrten technisch-organi-
satorischen Malinahmen eingesehen wer-
den kdnnen, bietet.

Es bleiben Rechtsunsicherheiten, da die Ga-
rantien Uber ,SicherheitsmalRnahmen‘formal
nur eine Teilmenge der vertragsgegenstand-
lichen personenbezogenen Daten, namlich
Kundendaten in ,Core-Onlinediensten‘ und
Professional-Services-Daten®, erfassen.

e Microsoft teilt diese Einschéatzung
der DSK nicht. Microsoft verpflichtet
sich zur Einhaltung von TOMs fur
alle verarbeiteten Daten und dass
die Maflinahmen den Anforderungen
von ISO 27001, 1ISO 27002 und I1ISO
27018 entsprechen. Dies gilt fur alle
Services, insbesondere auch die so-
genannten Non-Core Services, die
im Ubrigen in der Gesamtschau der
vom DPA abgedeckten Leistungen
eine sehr kleine Teilmenge bilden.
Weitere Details dazu finden Kunden
im Service Trust Portal.

e Zusatzlich enthalten das DPA und
die Dokumentation im Service Trust
Portal weitergehende Verpflichtun-
gen zu TOMs fiir die wesentlichen
Leistungsgegenstande: Core Online
Services und Professional Services.

e Als Teil von Microsofts Bekenntnis
dazu, die Vertragsbedingungen mit
Hinblick auf Feedback von Auf-
sichtsbehdrden und Kunden weiter
zu verbessern, wird Microsoft unter-
suchen, ob weitere organisatorische
MafRnahmen in die Vertragsbedin-
gungen aufgenommen werden kon-
nen, welche Microsoft in der Praxis
bereits fur personenbezogene Daten
auR3erhalb von Kundendaten in Core
Online Services und Professional
Services anwendet.”

Bewertung reuschlaw

Neben den Angaben aus Anhang A des DPA von Microsoft sollten zur Beurteilung, ob hin-
reichende technische und organisatorische MalBhahmen gewéhrleistet werden, die Infor-
mationen von Microsoft in einer Gesamtschau herangezogen werden. So enthalt bereits
das DPA mehrfach an anderen Stellen die allgemeine Zusage, dass Microsoft Sicherheits-
mafl3nahmen implementiert, um nicht nur Kundendaten und Professional-Services-Daten,
sondern auch personenbezogene Daten im Allgemeinen wahrend der Verarbeitung zu
schitzen. Dariiber hinaus ist zu berilicksichtigen, dass Microsoft eine Vielzahl von Zertifi-
zierungen entsprechend den gangigen Standards vorweisen kann und zudem weitrei-

chende Informationen zu den ergriffenen Sicherheitsmalinahmen beim Einsatz von Micro-
soft 365 zur Verfluigung stellt. Diese Informationen hat die DSK in ihrer Bewertung offenbar
(bislang) nicht beriicksichtigt, sodass eine andere Ansicht diesbeziglich gut vertretbar er-
scheint.

Update vom 27.01.2023

Im neuen DPA hat Microsoft eine Klausel aufgenommen, die Microsoft vertraglich dazu
verpflichtet, die technischen und organisatorischen Maflinahmen im Sinne des Annex Il der
Standardvertragsklauseln der EU-Kommission vom 4. Juni 2021 fur s&dmtliche Dienste und
Services zu implementieren. Microsoft gewéhrleistet ohnehin ein hohes Sicherheitsniveau.
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Nun ist dies auch fiir samtliche Dienste und Services formal geregelt. Diese Anderungen
sollten die Verantwortlichen in ihrer Dokumentation zur Datenschutz-Compliance ebenfalls
berticksichtigen.

6. Loschung und Ruckgabe personenbezogener Daten

Was sagt die DSK? Antwort von Microsoft
~Microsoft hat der Arbeitsgruppe die einzel- | ,Das DPA ermdglicht dem Kunden sehr wohl
nen Loschprozesse erlautert. Die Erlaute- in datenschutzkonformer Weise die LO6-

rungen zeigen mit Ausnahme des Sonder- schung sowie die Extraktion von Daten (die
falls der Verarbeitung auftragsgegenstandli- | bei Cloud-Diensten die einzige einer Ruick-
cher Daten zu Zwecken der ,Cyberabwehr’, | gabe entsprechende sinnvolle Option ist).”
dass auch Verarbeitungen fir Geschafts-
zwecke von Microsoft die Loschfristen fir
personenbezogene Daten nicht verlangern
sollten. Zudem haben sich im Zuge der Um-
gestaltung des ,Datenschutznachtrags’
auch Anderungen in Bezug auf Léschung
ergeben, die allerdings auch Unklarheiten
und Widerspriche mit sich bringen.

Nach Bewertung der Arbeitsgruppe genigt
die Ausgestaltung der Riickgabe- und
Léschverpflichtung nicht in jedem Fall den
gesetzlichen Anforderungen aus Art. 28
Abs. 3 UAbs. 1 Satz 2 Buchstabe g DSGVO.
Verantwortliche kénnen wegen der Unklar-
heit der Regelungen ihrer Rechenschafts-
pflicht nach Art. 5 Abs. 2 i.V.m. Art. 5 Abs. 1
Buchstabe a DSGVO nicht nachkommen.*
Bewertung reuschlaw

Die Frage der Ausgestaltung der vertraglichen Regelungen zur Léschung und Riickgabe
der verarbeiteten Daten reiht sich in die klassischen Probleme der Ausgestaltung der ge-
setzlichen Mindestanforderungen des Art. 28 Abs. 3 DSGVO bei Clouddiensten ein. Nach
Art. 28 Abs. 3 und Abs. 2 lit. g) DSGVO ist lediglich vorgesehen, dass nach Erbringung der
Verarbeitungsleistungen alle Daten nach Wahl des Verantwortlichen grundsatzlich ge-
I6scht oder zuriickgegeben werden miussen. Weitere Anforderungen an die vertragliche
Ausgestaltung dieser Regelung enthalt Art. 28 DSGVO jedoch nicht. Die strenge Ausle-
gung der DSK und die damit einhergehenden hohen Anforderungen dirften jedoch nicht
von dem Unionsgesetzgeber intendiert gewesen sein, da diese in der Praxis zumindest in
Bezug auf moderne Clouddienste unmdéglich umzusetzen sind. Die Auslegung der DSK
stellt damit eine Extremposition dar, die technologiefeindlich ist und im Widerspruch zu
den Leitlinien 07/2020 des EDSA steht, wonach beziglich der Ausgestaltung des Vertra-
ges zur Auftragsverarbeitung jeweils die Umstande des Einzelfalles und damit das tatséach-
lich Mdgliche und Machbare zu beriicksichtigen sind.

7. Information Gber Unterauftragsverarbeiter

Was sagt die DSK? Antwort von Microsoft

,Die Arbeitsgruppe hat mehrfach, teils kont- o _.Microsoft teilt diese Einschétzung
rovers mit Microsoft die Ausgestaltung der der DSK nicht. Microsoft stellt Kun-
Kontrollrechte des Verantwortlichen bei Ver- den jederzeit eine Ubersicht der von
anderungen der Unterauftragsverarbei- Microsoft eingesetzten Unterauf-
tungsverhaltnisse diskutiert. Microsoft tragsverarbeiter zur Verfigung.
konnte trotz anfanglicher Vorbehalte gegen
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eine Umstellung des bisher als Holschuld
des Verantwortlichen ausgestalteten Ver-
fahrens zu organisatorischen und vertragli-
chen Anpassungen bewogen werden. Dies
hat zu einer bereits Ende Méarz eingefuhrten
Neugestaltung des Unterrichtungsver-
fahrens gefiihrt, die im aktuellen ,Daten-
schutznachtrag‘vom September 2022 zu ei-
ner Streichung des bisherigen ,Holschuld*
Verfahrens gefihrt hat.

Die Arbeitsgruppe versteht Art. 28 Abs. 2
DSGVO dahingehend, dass die Information
des Verantwortlichen ,Uber jede beabsich-
tigte Anderung in Bezug auf die Hinzuzie-
hung oder die Ersetzung anderer Auf-
tragsverarbeiter die konkret beabsichtigte
Anderung enthalten muss und nicht nur den
allgemeinen Hinweis, dass Anderungen ge-
plant sind.

Das von Microsoft bereitgestellte Muster ei-
ner Benachrichtigungs-E-Mail enthalt nur
eine Information Uiber geplante Anderungen,
aber nicht die konkret geplanten Anderun-
gen. Die der Arbeitsgruppe vorgestellte
Liste Uber Unterauftragsverhéltnisse unter-
scheidet zudem bislang im Wesentlichen
danach, fur welchen Dienst bzw. welche
Funktionalitat Unterauftragnehmer einge-
setzt sind, und benennt deren Sitz und die
ihnen zuganglichen Datenkategorien. Im
Vergleich dazu sehen die von der EU-Kom-
mission bereitgestellten Standardvertrags-
klauseln deutlich detailliertere Angaben
Uber Name, Anschrift und Kontaktperson
des Unterauftragsverarbeiters sowie eine
Beschreibung der jeweiligen Verarbeitung
vor, die eine klare Abgrenzung der Verant-
wortlichkeiten mehrerer eingesetzter Unter-
auftragsverarbeiter erlauben sollen.*”

Bereits in der Vergangenheit konn-
ten Kunden Updates per E-Malil
abonnieren.

Darlber hinaus ist Microsoft dem
Wunsch der DSK nachgekommen,
ein Benachrichtigungsverfahren per
E-Mail einzufiihren, welches alle
Kunden von Microsoft 365 aktiv Uber
Aktualisierungen informiert. Diese
Benachrichtigung verweist auf die
online verfiigbare Liste der Unterauf-
tragsverarbeiter, welche Anderun-
gen konkret und leicht nachvollzieh-
bar benennt.

Microsoft arbeitet bereits an einer
detaillierteren Liste von Unterauf-
tragsverarbeitern. “

Bewertung reuschlaw

Bezuglich der Information Uber Unterauftragsverarbeiter intensiviert die DSK die hohen
Anforderungen der Checkliste einiger deutscher Datenschutzaufsichtsbehérden zur Prii-
fung von Auftragsverarbeitungsvertragen und verlangt mehr, als gesetzlich nach Art. 28
Abs. 3 DSGVO vorgeschrieben ist. Die Informationen von Microsoft sollten auch hier in ei-
ner Gesamtschau gesehen werden, sodass nicht allein der Inhalt der Nachricht im Rah-
men des Unterrichtungsverfahrens ausschlaggebend sein sollte. Vielmehr sollten samtli-
che Informationen, die Microsoft im Zusammenhang mit dem Einsatz von Unterauf-

tragsverarbeitern den Kunden zur Verfiigung stellt, berticksichtigt werden. Beispielsweise
verweist Microsoft richtigerweise neben den E-Mails auch auf die allgemeine Liste der Un-
terauftragsverarbeiter, die fortlaufend Uberarbeitet wird. Nach der Checkliste der deut-
schen Aufsichtsbehdrden soll gerade ein Verweis auf eine solche Liste ausreichen, sodass
die Stellungnahme der DSK nunmehr eine gewisse Rechtsunsicherheit fur die Verantwort-
lichen, die sich bislang auf die Checkliste berufen haben, hervorruft.

Update vom 27.01.2023

Microsoft hat auf die Kritik der DSK reagiert und die Liste der von Microsoft eingesetzten
Unterauftragsverarbeiter Gberarbeitet. Mit der aktualisierten Liste nennt Microsoft nicht nur

13 www.reuschlaw.de


file:///C:/Users/christina.kiefer/Downloads/Microsoft%20General%20-%20Online%20Services%20Subprocessors%20List%20(1.4.2023)%20(5).pdf
file:///C:/Users/christina.kiefer/Downloads/Microsoft%20General%20-%20Online%20Services%20Subprocessors%20List%20(1.4.2023)%20(5).pdf

reusch
law

die einzelnen Unterauftragsverarbeiter, sondern stellt den Kunden weitere Informationen
zur Verfigung. Microsoft gibt nunmehr Auskunft Gber die folgenden Punkte: den Namen
des jeweiligen Unterauftragsverarbeiters, den Online-Service oder das Produkt, zu deren
Bereitstellung die Dienste des Unterauftragsverarbeiters genutzt werden, die konkrete Ver-
arbeitungstatigkeit, die Verarbeitungsorte, die registrierte Anschrift, den Hauptsitz sowie
die registrierte Nummer und die Muttergesellschaft des Unterauftragsverarbeiters. Micro-
soft liefert damit umfassende Informationen zu den eingesetzten Unterauftragsverarbei-
tern. Diese Informationen sollten die Verantwortlichen in ihre Dokumentation zur Daten-

schutz-Compliance einflieRen lassen.

8. DatenlUbermittlungen in Drittstaaten

Was sagt die DSK?

Antwort von Microsoft

»,Der ,Datenschutznachtrag‘vom September
2022 enthélt die Regelung, dass der Kunde
Microsoft ,beauftragt (...), (...) personen-
bezogene Daten in die Vereinigten Staa-
ten von Amerika oder in jedes andere
Land zu tGbermitteln, in dem Microsoft
oder ihre Unterauftragsverarbeiter tétig
sind‘. Fur samtliche Ubermittlungen von
insbesondere personenbezogenen Daten
gelten danach die von Microsoft implemen-
tierten Standardvertragsklauseln der EU-
Kommission von 2021.

Die Gespréache der Arbeitsgruppe mit Micro-
soft bestatigten entsprechend den vertragli-
chen Regelungen, dass bei der Nutzung
von Microsoft 365 personenbezogene Da-
ten jedenfalls in die USA Ubermittelt wer-
den. Eine Nutzung von Microsoft 365
ohne Ubermittlungen personenbezoge-
ner Daten in die USA sei nicht mdglich.
Ab Dezember 2022 plane Microsoft, allen
Kunden im EU-Raum anzubieten, Kunden-
daten, Supportdaten und sonstige perso-
nenbezogene Daten der Kunden grundsatz-
lich — d.h. nicht ausnahmslos, nicht etwa fur
bestimme IT-Sicherheitsmalinahmen — im
EU-Raum zu speichern und zu verarbeiten
(,EU Data Boundary?).

Fir die USA hat der EuGH in ,Schrems II*
festgestellt, dass FISA 702 und E.O. 12333
unverhaltnismaRige Zugriffsrechte fur US-
Geheimdienste vorsehen und fur EU-Burger
kein gerichtlicher Rechtsschutz gegeben ist.
Um die vom EuGH identifizierten am EU-
Malstab gemessenen grundrechtlichen Un-
zulanglichkeiten von FISA 702 auszuglei-
chen, ware es erforderlich, Malihahmen zu
ergreifen, die den Zugriff der US-Behotrden
— und damit von Microsoft — auf personen-
bezogene Daten verhindern oder ineffektiv
machen. Viele der in Microsoft 365 enthalte-
nen Dienste erfordern einen Zugriff von

o _.Microsoft teilt diese Einschétzung
der DSK nicht. Es ist rechtlich nicht
geboten, jedes theoretische Restri-
siko, etwa eines behordlichen Zu-
griffs im Drittstaat, im Zusammen-
hang mit einer internationalen Da-
tenuibermittlung auszuschlie3en.

e Microsofts EU-Datengrenze wird das
aktuell bestehende Restrisiko durch
mafigeblich reduzierte Datenflisse
(von Kundendaten und personenbe-
zogenen Daten) nach auf3erhalb der
EU weiter mindern.

o Der erwartete Angemessenheitsbe-
schluss der EU-Kommission wird die
Notwendigkeit von zusatzlichen
SchutzmalRnahmen fir Datentrans-
fers in die USA komplett entfallen
lassen. Microsoft setzt gemaf Art.
32 DS-GVO und dem aktuellen
Stand der Technik umfangreiche,
differenzierte und wirkungsvolle
technische und organisatorische
MalRnahmen ein.

e Mit den vertraglichen Zusagen im
DPA (vgl. insbesondere Anhang C)
geht Microsoft tiber die rechtlichen
Anforderungen hinaus, um die Da-
ten seiner Kunden zu schiitzen.“
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Microsoft auf die unverschlisselten, nicht
pseudonymisierten Daten. Die nahelie-
gende Mdglichkeit der Verschliisselung
der verarbeiteten Daten ist regelmafig
nicht moglich, beispielsweise wenn die
Daten im Browser angezeigt werden mus-
sen. Microsoft hat somit regelmafig und
letztlich schon zur Erfiillung vertraglicher
Leistungspflichten die Méglichkeit, Daten im
Klartext zu lesen. Es handelt sich mithin um
eine klassische Auspragung des Anwen-
dungsfalls 6 des Anhangs 2 der Empfehlun-
gen 01/2020 des Européaischen Daten-
schutzausschusses. Fiur diesen Anwen-
dungsfall ist es den Aufsichtsbehdrden
bislang nicht gelungen, ergénzende
Schutzmalnahmen zu identifizieren, die
zu einer RechtmaRigkeit des Datenex-
ports fihren kdnnten.

Die von Microsoft derzeit im Abschnitt ,Ort
der ruhenden Daten‘ vorgesehenen Malf3-
nahmen fir die Speicherung der Daten
(data at rest) fihren weder zum Ausschluss
einer Ubermittlung noch begriinden sie hin-
reichende SchutzmalRnahmen. Fur die wei-
teren Verarbeitungen (abseits der Speiche-
rung) enthalt der Abschnitt ,Datentbermitt-
lung und Ort* (,Data Transfers and Loca-
tion’) keine Aussagen zur Datenlokalisie-
rung. Auch die von Microsoft im ,Nachtrag
zu zusatzlichen Schutzmaflinahmen‘ zuge-
sagten MafRnahmen sind nicht geeignet, die
am Mal3stab des EU- Rechts gemessenen
grundrechtlichen Unzuléanglichkeiten des
US-amerikanischen Rechts auszugleichen.
Zudem behalt sich Microsoft vertraglich
auch weitreichende Offenlegungen vor, die
im Falle ihrer Umsetzung nicht den in Art.
48 DSGVO aufgestellten Anforderungen
entsprechen wirden.

Fur Ubermittlungen personenbezogener
Daten in andere Drittlander als die USA
fehlt es bereits an einer Bewertungsgrund-
lage.

Die von Microsoft bereits avisierte kiinftige
verstarkte Verlagerung der Datenverar-
beitung in die EU erscheint vor diesem
Hintergrund hilfreich, ist in der Umsetzung
aber auch vor dem Hintergrund etwaiger
extraterritorial wirkender Rechtsvorschriften
zu beobachten und zu bewerten.

Ob und in welchem Umfang durch die am 7.
Oktober 2022 von US-Prasident Biden und
Generalstaatsanwalt Garland vorgestellte
Executive Order ,Enhancing Safeguards for
United States Signals Intelligence Activities’
und begleitende Rechtsverordnungen des
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US-Justizministeriums Anderungen der fiir
die Bewertung von Drittstaatentransfers
maf3geblichen Bedingungen des US-Rechts
eingetreten sind, bleibt angesichts noch
ausstehender Vollzugsschritte zur Imple-
mentierung dieser Regelungen im Rahmen
dieses Berichts unberiicksichtigt.”

Bewertung reuschlaw

Mit dem aktualisierten DPA hat Microsoft eine Reihe von wesentlichen Neuerungen fir
eine datenschutzkonforme Datentbermittlung in die USA ergriffen. So verpflichtet sich
Microsoft nun ausdriicklich zur Vereinbarung und Einhaltung der neuen Standardvertrags-
klauseln (auf Engl. ,Standard Contractual Clauses” (,SCC*)) der EU-Kommission in der ak-
tuellen Version von 2021. Zu Transparenzzwecken und zur weiteren Prifung hat Microsoft
kdrzlich zudem die unterzeichnete Version der SCC zwischen der Microsoft Ireland Opera-
tions Ltd. (Microsoft Irland) und der Microsoft Corporation (Microsoft USA) veréffentlicht.
Diese dienen als geeignete Garantie fur die Drittlandsibermittlung von Daten in die USA.
Darlber hinaus verpflichtet sich Microsoft Irland mit dem neuen DPA sowie mit Unterzeich-
nung der SCC zur Durchflhrung eines sog. , Transfer Impact Assessment®, welches je-
doch bislang nicht veréffentlicht wurde. Daneben sollten zudem die weiteren Erklarungen
und Informationen von Microsoft zu etwaigen Drittlandsibermittiungen fir eine umfas-
sende Prifung herangezogen werden, sodass aus einer Gesamtschau der Informationen
gut vertretbar ist, dass bereits jetzt eine datenschutzkonforme Drittlandsiibermittlung si-
chergestellt werden kann. Jedenfalls im Hinblick auf das von Microsoft angekindigte EU
Data Boundary als europaische Cloudlésung und den angekiindigten neuen Angemessen-
heitsbeschluss der EU-Kommission fur Datentbermittlung in die USA diirfte sich die Prob-
lematik der Drittlandstbermittiungen eher kurz- als mittelfristig eribrigen.

Weitere Informationen zu einzelnen Kritikpunkten der DSK

e Datenschutz bei MS 365 — neues DPA fiir 2023 veroffentlicht!

e FAQ zu Telemetrie- und Diagnosedaten in Microsoft 365

e US-Datentransfers bei Microsoft 365

e Neue Rechtslage in den USA

e Microsoft 365: mehr Datenschutz durch das EU Data Boundary!

e Einsatz von Microsoft 365 durch 6ffentliche Stellen

e 5 Tipps fur den datenschutzkonformen Einsatz von Microsoft 365 durch éffentliche
Stellen

e Der Einsatz von Microsoft 365 durch kirchliche Stellen

Next Step: Kontaktaufnahme

Melden Sie sich jederzeit gerne, wenn Sie unsere Unterstiitzung beim datenschutzkonfor-
men Einsatz von Microsoft 365 benétigen oder Fragen haben. Gerne erlautern wir Ihnen un-
ser Vorgehen ausfuhrlich in einem personlichen Gesprach und stimmen anschlieRend einen
Kick-off-Workshop mit IThnen ab.

T +49681/859 160 0

E info@reuschlaw.de

www.reuschlaw.de
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