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Incident Response 
Rechtliche Sofortmaßnahmen und Prävention bei Cyberangriffen. 

Ein Whitepaper von Stefan Hessel, LL.M. und Christina Kiefer, LL.M. 

 

Hohes Risiko durch Cyberan-
griffe 
Die IT-Sicherheitslage in Deutschland 
spitzt sich zu.1 Betroffen sind Unternehmen 
aller Branchen und Größen: Cyberangriffe 
auf die deutsche Wirtschaft verursachen 
jährlich einen Schaden von mehr als 200 
Milliarden Euro.2 Insbesondere Ransom-
ware und DDoS-Attacken stellen existenzi-
elle Bedrohungen für die Wirtschaft dar.3 
Doch neben finanziellen Schäden durch 
Datendiebstahl, Erpressung, Wirtschafts-
spionage und Betriebsstörungen können 
Cyberangriffe auch Unfälle, Verletzungen 
der Privatsphäre oder Imageschäden verur-
sachen. Unternehmen, die Cybersicherheit 
vernachlässigen, werden daher nie das 
volle Potenzial der Digitalisierung aus-
schöpfen können und im schlimmsten Fall 
an der Digitalisierung scheitern. 

Rechtliche Verpflichtungen 
Den hohen Risiken durch Cyberangriffe 
stehen vielfältige und komplexe rechtliche 
Verpflichtungen zur Cybersicherheit ge-
genüber. Kommt es im Zusammenhang mit 
einem Cyberangriff zu Rechtsverstößen 
oder werden solche Verstöße durch den 
Vorfall bekannt, drohen Unternehmen zum 

 
 
1 BSI, Die Lage der IT-Sicherheit in Deutsch-
land 2022, S.11, abrufbar unter: 
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/Lageberichte/La-
gebericht2022.html?nn=129410, zuletzt abge-
rufen: 09.05.2023.  
2 Bitkom, 203 Milliarden Euro Schaden pro 
Jahr durch Angriffe auf deutsche Unterneh-
men, abrufbar unter: 

einen hohe Bußgelder durch Aufsichtsbe-
hörden und zum anderen Schadensersatz-
ansprüche von Kunden oder Dritten. Diese 
können sich auch gegen die Geschäftsfüh-
rung richten, wenn Sorgfaltspflichten ver-
letzt wurden. Darüber hinaus sollten Unter-
nehmen bei Cyberangriffen im eigenen In-
teresse stets Regressansprüche gegen 
Dienstleister und Dritte prüfen und unver-
züglich die erforderlichen Beweise sichern.  

Meldepflichten 
Ein Cyberangriff kann verschiedene Mel-
depflichten auslösen, bei deren Nichtbefol-
gung Sanktionen drohen. 

Beispielsweise besteht bei einer Verletzung 
des Schutzes personenbezogener Daten 
nach Art. 33 Abs. 1 Datenschutz-Grundver-
ordnung (DSGVO) eine unverzügliche Mel-
depflicht. Diese Pflicht entfällt nur, wenn 
die Verletzung voraussichtlich nicht zu ei-
nem Risiko für die Rechte und Freiheiten 
natürlicher Personen führt. 

Hat die Verletzung voraussichtlich ein ho-
hes Risiko zur Folge, muss der Verantwort-
liche nach Art. 34 DSGVO die betroffene 
Person ebenfalls unverzüglich benachrich-
tigen. In beiden Fällen gibt es Ausschluss-
gründe, bei deren Vorliegen die Melde-
pflicht entfällt. Die Meldefristen betragen 

https://www.bitkom.org/Presse/Presseinfor-
mation/Wirtschaftsschutz-2022#_, zuletzt ab-
gerufen: 09.05.2023. 
3 BSI, Die Lage der IT-Sicherheit in Deutsch-
land 2022, S.11, abrufbar unter: 
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/Lageberichte/La-
gebericht2022.html?nn=129410, zuletzt abge-
rufen: 09.05.2023. 
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
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in der Regel nicht mehr als 72 Stunden. In 
Unternehmen stellt sich zusätzlich das 
Problem der Wissenszurechnung. Grund-
sätzlich wird das Wissen des verantwortli-
chen Mitarbeiters dem Unternehmen zuge-
rechnet. Bei fehlender oder verspäteter 
Kenntnis aufgrund eines Organisationsver-
schuldens kommt es darauf an, wann die 
Kenntnis bei ordnungsgemäßem Ablauf 
eingetreten wäre. Bei Mängeln in der be-
trieblichen Organisation kann es daher im 
ungünstigsten Fall dazu kommen, dass die 
Meldefrist zu laufen beginnt, ohne dass die 
zuständigen Stellen von dem Ereignis 
Kenntnis erlangt haben. Das Wissen eines 
Auftragsverarbeiters, wie z.B. eines Cloud-
Anbieters, wird dem Verantwortlichen hin-
gegen nicht zugerechnet.4 Um im Ernstfall 
die Notwendigkeit einer Meldung prüfen 
und fristgerecht durchführen zu können, 
sollten bereits präventiv entsprechende 
Strukturen im Unternehmen geschaffen 
werden. 

In der Vergangenheit wurden bereits Buß-
gelder gegen Unternehmen wegen verspä-
teter Meldungen verhängt. So verhängte 
die niederländische Datenschutzaufsicht 
gegen einen Reisedienstleister ein Bußgeld 
in Höhe von 475.000 €, weil der Diebstahl 
von Kundendaten den Betroffenen und der 
Aufsichtsbehörde mit erheblicher Ver-
spätung gemeldet worden war.5 Die Be-
deutung einer rechtzeitigen Meldung wird 
dadurch unterstrichen, dass das Bußgeld 
gegen das Reiseunternehmen allein wegen 
der Verspätung verhängt wurde. Gleiches 

 
 
4 Martini, in: Paal/Paul, DS-GVO BDSG, Art. 33 
DS-GVO Rn. 19a f. 
5 Newsmeldung: Hohes DSGVO-Bußgeld we-
gen verspäteter Meldung des Diebstahls von 
Kundendaten, abrufbar unter: 
https://www.haufe.de/compliance/recht-poli-
tik/bussgeld-wegen-verspaeteter-meldung-
des-diebstahls-von-kundenda-
ten_230132_541320.html, zuletzt abgerufen: 
09.05.2023.  

bestätigt ein aktueller Fall der norwegi-
schen Datenschutzbehörde, die gegen ein 
Gesundheitsunternehmen wegen verspä-
teter Meldung ein Bußgeld in Höhe von ca. 
220.000 € verhängt hat.6 

Im Einzelfall können neben Art. 33, 34 
DSGVO weitere Meldepflichten bestehen. 
Für Betreiber kritischer Infrastrukturen 
sieht etwa § 8b Abs. 4 des Gesetzes über 
das Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) (BSIG) eine zusätzli-
che Meldepflicht vor. Diese besteht bei 
Störungen der Schutzgüter der IT-Sicher-
heit, die zu einem Ausfall oder einer erheb-
lichen Beeinträchtigung der Funktionsfä-
higkeit der Kritischen Infrastruktur geführt 
haben. Bei erheblichen Störungen reicht es 
aus, dass sie zu einem Ausfall oder einer er-
heblichen Beeinträchtigung der Kritischen 
Infrastruktur führen können. Auch diese 
Meldung muss unverzüglich erfolgen. Vor-
sätzliche und fahrlässige Verstöße, zu de-
nen auch eine lediglich verspätete Mel-
dung zählt, stellen Ordnungswidrigkeiten 
nach § 14 Abs. Nr. 7 BSIG dar.  

Mit der neuen NIS-2-Richtlinie7 kommen 
auf Unternehmen, die den sogenannten 
wesentlichen oder kritischen Sektoren der 
Richtlinie zugehörig sind, künftig weitere 
strenge Meldepflichten zu. Die zuständigen 
Behörden müssen unverzüglich über jeden 
Sicherheitsvorfall informiert werden, der 
erhebliche Auswirkungen auf die Erbrin-
gung der Dienstleistungen des Unterneh-
mens hat. In schwerwiegenden Fällen sind 
auch die Nutzer über den Vorfall zu 

6 Datatilsynet, Administrative Fine (Bußgeldbe-
scheid), abrufbar unter: https://www.datatilsy-
net.no/contentas-
sets/c4d1b273cca24eaea43316c2043d9c92/v
edtak-om-overtredelsesgebyr---argon-medi-
cal-devices-inc..pdf, zuletzt abgerufen: 
09.05.2023.   
7 Richtlinie (EU) 2022/2555, abrufbar unter: 
https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX:32022L2555, zu-
letzt abgerufen: 09.05.2023. 

https://www.haufe.de/compliance/recht-politik/bussgeld-wegen-verspaeteter-meldung-des-diebstahls-von-kundendaten_230132_541320.html
https://www.haufe.de/compliance/recht-politik/bussgeld-wegen-verspaeteter-meldung-des-diebstahls-von-kundendaten_230132_541320.html
https://www.haufe.de/compliance/recht-politik/bussgeld-wegen-verspaeteter-meldung-des-diebstahls-von-kundendaten_230132_541320.html
https://www.haufe.de/compliance/recht-politik/bussgeld-wegen-verspaeteter-meldung-des-diebstahls-von-kundendaten_230132_541320.html
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-om-overtredelsesgebyr---argon-medical-devices-inc..pdf
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-om-overtredelsesgebyr---argon-medical-devices-inc..pdf
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-om-overtredelsesgebyr---argon-medical-devices-inc..pdf
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-om-overtredelsesgebyr---argon-medical-devices-inc..pdf
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-om-overtredelsesgebyr---argon-medical-devices-inc..pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
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informieren. Auch hier gelten Meldefristen, 
wonach eine erste Frühwarnung spätes-
tens 24 Stunden nach Bekanntwerden des 
Vorfalls und ein Abschlussbericht spätes-
tens nach einem Monat zu erfolgen hat. 

Um den zahlreichen Meldepflichten zu ge-
nügen, sollten Unternehmen daher eine ef-
fektive Krisenkommunikation etablieren 
und diese für den Notfall erproben. 

Dokumentationspflicht 
Art. 33 Abs. 5 DSGVO regelt darüber hin-
aus eine Dokumentationspflicht bei Verlet-
zungen des Schutzes personenbezogener 
Daten. Häufig wird übersehen, dass die Do-
kumentationspflicht auch dann besteht, 
wenn eine Meldung mangels hinreichen-
den Risikos für die Rechte und Freiheiten 
natürlicher Personen unterbleiben kann. Sie 
kann also auch bei Cyberangriffen eingrei-
fen, bei denen ausgeschlossen werden 
kann, dass tatsächlich Risiken bestanden 
haben. Die Dokumentation muss der Auf-
sichtsbehörde in diesem Fall eine Überprü-
fung ermöglichen, ob ein Risiko bestanden 
hat. Daher ist es erforderlich, alle Umstände 
zu dokumentieren, die für die Beurteilung, 
ob der Verantwortliche seine Meldepflicht 
verletzt hat, relevant sein können, auch 
wenn nach Abschluss der Prüfung die feh-
lende Meldepflicht bejaht wird.8 Der Ver-
antwortliche ist jedoch nicht verpflichtet, 
die Dokumentation aktiv vorzulegen. Die 
Aufsichtsbehörde kann gemäß Art. 58 Abs. 
1 lit. a DSGVO die Vorlage der Dokumenta-
tion verlangen. 

Schadensersatzansprüche 
Häufig sehen sich Unternehmen infolge 
von Cyberangriffen mit Schadensersatzan-
sprüchen konfrontiert. Diese können sich 

 
 
8 Martini, in: Paal/Pauly, DS-GVO BDSG, Art. 
33 DS-GVO Rn. 57. 
9 EuGH, Urteil vom 04.05.2023 – C-300/21, 
abrufbar unter:  

aus dem Vertragsverhältnis mit den Be-
troffenen, aus Deliktsrecht oder, wenn per-
sonenbezogene Daten betroffen sind, aus 
Art. 82 DSGVO ergeben. Insbesondere der 
letztgenannte Anspruch spielt in der Praxis 
eine große Rolle, da es sich um einen ver-
schuldensunabhängigen Anspruch handelt 
und auch immaterielle Schäden zu ersetzen 
sind, nach der aktuellen Grundsatzent-
scheidung des Europäischen Gerichtshofs 
(EuGH) sogar ohne Bagatellgrenze.9 Wer-
den Daten von vielen Betroffenen verarbei-
tet, können selbst geringe Schadensersatz-
forderungen aufgrund ihrer Vielzahl Unter-
nehmen vor erhebliche Herausforderungen 
stellen.  

Regressansprüche gegen Dritte 
Viele Unternehmen nutzen externe Dienst-
leister für den Betrieb von IT-Infrastruktu-
ren und -Services. Häufig wird Software, 
wie z.B. Microsoft 365, die für die tägliche 
Arbeit vieler Unternehmen unverzichtbar 
ist, als Software-as-a-Service (SaaS) ge-
nutzt. Dabei wird sowohl die Software als 
auch die Infrastruktur von einem IT-Dienst-
leister betrieben. Dies hat zur Folge, dass 
ein Großteil der personenbezogenen Daten 
eines Unternehmens in der Cloud des ex-
ternen Anbieters gespeichert wird. Letzte-
rer ist in der Regel als Auftragsverarbeiter 
nach Art. 28 DSGVO anzusehen. Kommt es 
zu Zwischenfällen und einer Verletzung 
personenbezogener Daten, werden die be-
troffenen Personen regelmäßig zunächst 
gegenüber dem Verantwortlichen Scha-
densersatzansprüche geltend machen. Der 
Auftragsverarbeiter haftet nur, wenn er 
speziell gegen Pflichten verstoßen hat, die 
ihn als Auftragsverarbeiter betreffen.10  

https://curia.europa.eu/juris/liste.jsf?langu-
age=de&num=C-300/219, zuletzt abgerufen: 
09.05.2023.  
10 Art. 82 Abs. 2 S. 2 DSGVO. 

https://curia.europa.eu/juris/document/document.jsf;jsessionid=A10CBB533012678F918B0557B697E011?text=&docid=273284&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=5211179
https://curia.europa.eu/juris/document/document.jsf;jsessionid=A10CBB533012678F918B0557B697E011?text=&docid=273284&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=5211179
https://curia.europa.eu/juris/document/document.jsf;jsessionid=A10CBB533012678F918B0557B697E011?text=&docid=273284&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=5211179
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Wie real solche Szenarien sind, zeigte z.B. 
die Hafnium-Sicherheitslücke. Dabei han-
delte es sich um vier Sicherheitslücken in 
Microsoft-Exchange-Servern, die Anfang 
2021 durch außerplanmäßige Updates ge-
schlossen werden mussten.11 Laut dem BSI 
wurden die Schwachstellen zu diesem 
Zeitpunkt bereits für eine Vielzahl von An-
griffen genutzt.12 Insbesondere Microsoft-
Exchange-Server werden häufig nicht von 
den Verantwortlichen selbst, sondern von 
externen Dienstleistern betrieben. Diese 
haften nicht uneingeschränkt für unbe-
kannte Sicherheitslücken des Softwareher-
stellers. Schließlich kann meist nur der Her-
steller selbst die Sicherheitslücke durch ein 
Software-Update schließen. Verletzt der 
Dienstleister jedoch seine Pflichten aus 
dem Vertragsverhältnis mit dem Unterneh-
men, indem er z.B. Updates nicht oder ver-
spätet einspielt oder erforderliche Maß-
nahmen zur Schadensabwehr unterlässt, 
kommen vertragliche Schadensersatzan-
sprüche in Betracht. Kommt es im Ernstfall 
zu einem Datenverlust bei einem Auftrag-
nehmer, sollten mögliche Regressansprü-
che sorgfältig geprüft werden. 

Case Study: Cyberangriffe im 
Automobilsektor 
Mit der zunehmenden Vernetzung von 
Fahrzeugen steigt auch die Bedrohung 
durch Cyberangriffe, die im Extremfall 
auch zu physischen Schäden durch Unfälle 
führen können. Um dem 

 
 
11 Newsmeldung: Der Hafnium Exchange-Ser-
ver-Hack: Anatomie einer Katastrophe, abruf-
bar unter: https://www.heise.de/news/Der-
Hafnium-Exchange-Server-Hack-Anatomie-ei-
ner-Katastrophe-5077269.html, zuletzt abge-
rufen: 09.05.2023.  
12 BSI, Mehrere Schwachstellen in MS 
Exchange, abrufbar un-
ter: https://www.bsi.bund.de/Shared-
Docs/Cybersicherheitswarnun-
gen/DE/2021/2021-197772-1132.pdf, zuletzt 
abgerufen: 09.05.2023.  

entgegenzuwirken, bestehen für Hersteller 
im Automobilsektor besondere Pflichten. 
Durch die Arbeitsgruppe WP.2913 der UN-
ECE (United Nations Economic Commis-
sion for Europe) zur Harmonisierung von 
Fahrzeugvorschriften wurde ein Regelwerk 
entwickelt, das für die Zulassung eines 
neuen Fahrzeugtyps zwingend ein Cyber 
Security Management System (CSMS) vor-
sieht. Ein CSMS ist ein systematischer, risi-
kobasierter Ansatz, um organisatorische 
Prozesse, Verantwortlichkeiten und Gover-
nance für das Management von Risiken im 
Zusammenhang mit Cyberbedrohungen 
für Fahrzeuge und den Schutz von Fahr-
zeugen vor Cyberangriffen zu definieren. 
Nach den Regelungen der UNECE R15514 ist 
die Genehmigung eines neuen Fahr-
zeugtyps an die Bedingung geknüpft, dass 
der Hersteller Maßnahmen getroffen hat, 
die es ermöglichen, Cyberangriffe zu er-
kennen und darauf zu reagieren. Daraus 
ergibt sich auch die Verpflichtung, die Be-
drohungen für Fahrzeugflotten intensiv zu 
beobachten. Gemeinsam mit Herstellern 
und Zulieferern haben wir Strukturen etab-
liert, die eine kontinuierliche Beobachtung 
typenspezifischer Cybersicherheitsvorfälle 
gewährleisten. Die Anforderungen müssen 
ab Mitte 2022 für alle neuen Fahrzeugty-
pen und ab Mitte 2024 für alle neu produ-
zierten Fahrzeuge erfüllt werden. Die be-
troffenen Hersteller müssen sich daher 
zwingend um die Entwicklung eines ent-
sprechenden CSMS bemühen. 

13 UNECE, WP.29 - Introduction, abrufbar un-
ter: https://unece.org/wp29-introduction, zu-
letzt abgerufen: 09.05.2023. 
14 UNECE, UN Regulation No. 155, abrufbar un-
ter: https://unece.org/trans-
port/documents/2021/03/standards/un-regu-
lation-no-155-cyber-security-and-cyber-
security, zuletzt abgerufen: 09.05.2023.  

https://www.heise.de/news/Der-Hafnium-Exchange-Server-Hack-Anatomie-einer-Katastrophe-5077269.html
https://www.heise.de/news/Der-Hafnium-Exchange-Server-Hack-Anatomie-einer-Katastrophe-5077269.html
https://www.heise.de/news/Der-Hafnium-Exchange-Server-Hack-Anatomie-einer-Katastrophe-5077269.html
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-197772-1132.pdf
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-197772-1132.pdf
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-197772-1132.pdf
https://unece.org/wp29-introduction
https://unece.org/transport/documents/2021/03/standards/un-regulation-no-155-cyber-security-and-cyber-security
https://unece.org/transport/documents/2021/03/standards/un-regulation-no-155-cyber-security-and-cyber-security
https://unece.org/transport/documents/2021/03/standards/un-regulation-no-155-cyber-security-and-cyber-security
https://unece.org/transport/documents/2021/03/standards/un-regulation-no-155-cyber-security-and-cyber-security
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Die Reaktion im Notfall 
Die erfolgreiche Bewältigung eines akuten 
Cyberangriffs erfordert eine enge Verzah-
nung von technischen Aufklärungs- und 
Abwehrmaßnahmen mit der Krisenkommu-
nikation und der juristischen Bewertung 
des Vorfalls. Wir arbeiten daher bei der Be-
wältigung von Vorfällen eng mit dem be-
troffenen Unternehmen sowie externen Ex-
perten zusammen und stellen sicher, dass 
das Unternehmen mit möglichst geringem 
Schaden aus dem Vorfall hervorgeht.  Da-
bei übernehmen wir für Sie sowohl die Prü-
fung der rechtlichen Pflichten, die sich aus 
dem Vorfall selbst ergeben, als auch die 
rechtliche Bewertung der technischen 
Maßnahmen sowie die Durchsetzung von 
Regressansprüchen und die damit verbun-
dene Beweissicherung. 

 
Abbildung 1: Legal Incident Response  
© reuschlaw, 2023 

Prävention: Legal Incident 
Response Assessment 
Bei Cyberangriffen bleiben oft nur kurze 
Reaktionszeiten, so dass auch rechtliche 
Entscheidungen kurzfristig getroffen wer-
den müssen. Wir empfehlen daher, die In-
cident-Response-Prozesse vorab in rechtli-
cher Hinsicht zu evaluieren und in einer 
Notfallübung zu testen. Jede rechtliche 
Frage, die nicht erst im Ernstfall geklärt 
werden muss, entlastet den Krisenstab und 
trägt zur erfolgreichen Bewältigung des 
Vorfalls bei. Durch unsere Erfahrung im 
Umgang mit Cyberangriffen wissen wir, 
worauf es im Ernstfall ankommt. Wir 

können Ihr Unternehmen dabei unterstüt-
zen, effektive Strukturen aufzubauen, um 
im Falle eines Falles den Schaden so gering 
wie möglich zu halten. 

 
Abbildung 2: Legal Incident Response Assess-
ment © reuschlaw, 2023 

Next Step: Kontaktaufnahme 

Wir unterstützen Sie gerne auf Ihrem  
Weg zur Compliance. Gerne erläutern wir 
Ihnen unser Legal Incident Response As-
sessment ausführlich in einem persönli-
chen Gespräch und planen ein Projekt für 
Ihr Unternehmen. Sollten Sie akut von ei-
nem Cyberangriff betroffen sein, unter-
stützen wir Sie jederzeit kurzfristig und un-
bürokratisch. Nehmen Sie jetzt unverbind-
lich Kontakt auf! 

T  + 49 681 / 859 160 0  

E  info@reuschlaw.de  
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