DATENSCHUTZ & DATENSICHERHEIT

KI-Kompetenz

nach der KI-Verordnung

Unternehmen, die K| einsetzen, missen sicherstellen, dass
die Nutzer liber ausreichende Kenntnisse im Umgang mit K
verfligen. KI-Kompetenz ist entscheidend, um Chancen zu
nutzen, Risiken zu minimieren und rechtliche Anforderun-
gen zu erfiillen.

Inhalt

KI-Kompetenz nach der KI-Verordnung
KI-Verordnung

KI-Systeme und Risikogruppen
KI-Kompetenz-Pflicht

Was bedeutet KI-Kompetenz?

Wer ist verpflichtet?

Umsetzung in der Praxis

Praxisbeispiel

Was droht bei VerstoBen?

reusch
law

—_

A W N NN DN DNMNDN

o

MENSCH £ MEDIEN


https://www.dsb-ratgeber.de/
https://www.menschundmedien.de/
https://www.reuschlaw.de/

Whitepaper: KI-Kompetenz nach der KI-Verordnung

KI-Verordnung

Die KI-Verordnung (EU 2024/1689, KI-VO) ist seit dem 02.
August 2024 in Kraft. Mit der KI-VO hat der EU-Gesetzgeber
erstmals einen einheitlichen Rechtsrahmen fir Kl in der EU
geschaffen. Die KI-VO sieht umfassende Pflichten fiir Unter-
nehmen und offentliche Stellen vor, die K| anbieten, bereit-
stellen, vertreiben oder nutzen. Als Verordnung gilt die KI-VO
unmittelbar in allen EU-Mitgliedstaaten, eine Umsetzung in
nationales Recht ist nicht erforderlich. Auch wenn die KI-VO
bereits in Kraft ist, finden die einzelnen Anforderungen
schrittweise Anwendung. Alle Anforderungen der KI-VO (mit
einer Ausnahme) missen bis zum 02. August 2026 umge-
setzt sein. Die ersten Pflichten gelten ab dem 02. Februar
2025, so auch die Pflicht zur KI-Kompetenz.

KI-Systeme und Risikogruppen

Regelungsgegenstand der KI-VO sind primar KI-Systeme.
Nach Art. 3 KI-VO ist ein KI-System ,,ein maschinengestitztes
System, das flr einen in unterschiedlichem Grade autonomen
Betrieb ausgelegt ist und das [...] anpassungsfahig sein kann
und das aus den erhaltenen Eingaben fir explizite oder im-
plizite Ziele ableitet, wie Ausgaben [...] erstellt werden, die
physische oder virtuelle Umgebungen beeinflussen kdnnen”.
Der Begriff ist also weit gefasst. Als Orientierungshilfe fiir die
Beurteilung, ob ein KI-System vorliegt, hat die EU-Kommis-
sion Leitlinien zur Definition von KI-Systemen veréffentlicht.
Neben KI-Systemen werden auch bestimmte Arten von K-
Modellen reguliert. Ausgenommen vom Anwendungsbereich
sind nur wenige Bereiche, wie z. B. die wissenschaftliche For-
schung und Entwicklung.

Die KI-VO verfolgt einen risikobasierten Ansatz und sieht un-
terschiedlich strenge Anforderungen fir verbotene KI-Prakti-
ken, Hochrisiko-KI-Systeme und KI-Systeme mit geringem
oder minimalem Risiko vor. Je hoher das Risiko eines Sys-
tems, desto strenger sind die regulatorischen Anforderungen.
Dartiber hinaus gibt es spezielle Anforderungen fir General
Purpose Al (GPAI), d. h. KI-Modelle mit allgemeinem Verwen-
dungszweck, die sich wiederum nach dem Risiko des KI-Mo-
dells unterscheiden.

KI-Kompetenz-Pflicht

Art. 4 KI-VO verpflichtet Anbieter und Betreiber von KI-Sys-
temen aller Art, MaBnahmen zu ergreifen, um sicherzustel-
len, dass ihr Personal sowie andere Personen, die in ihrem
Auftrag KI-Systeme betreiben oder nutzen, Uber ausrei-
chende KI-Kompetenz verfiigen, wobei die Umstande des
Einzelfalls und der jeweilige Kontext des KI-Einsatzes zu be-
riicksichtigen sind. Diese Verpflichtung gilt fiir alle KI-Sys-
teme, unabhdngig von ihrer Risikoeinstufung und somit auch
fir KI' mit minimalem Risiko.

Was bedeutet KI-Kompetenz?

KI-Kompetenz umfasst nach Art. 3 Nr. 56 KI-VO die Fahig-
keiten, Kenntnisse und das Verstandnis, die es Anbietern, Be-
treibern und Betroffenen unter Berlicksichtigung ihrer jewei-
ligen Rechte und Pflichten im Rahmen der KI-VO ermdgli-
chen, KI-Systeme sachkundig einzusetzen und sich der Chan-
cen und Risiken von KI sowie des mdglichen Schadens, den
sie verursachen kann, bewusst zu sein. Eine weitergehende
Erlduterung oder gar Checkliste zum Inhalt der KI-Kompetenz
enthalt die KI-VO nicht. Um aus der Zusammenschau der Le-
galdefinition und der Zielsetzung aus Erwagungsgrund 20 KI-
VO fundierte und rechtmaBige Entscheidungen Uber Kl zu ge-
wahrleisten, missen zumindest folgende Aspekte gewahr-
leistet sein:

(1) Technisches Wissen, wie die Funktionsweise der K-
Technologie,

(2) Risiko- und Chancenbewusstsein fiir einen bewussten
Umgang mit K,

(3) soziales und ethisches Verstandnis, wie Fairness, Trans-
parenz und Verantwortung sowie

(4) rechtliches Verstandnis, u. a. zu Datenschutz, geistigem
Eigentum, Schutz von Geschaftsgeheimnissen und der
KI-VO.

Wer ist verpflichtet?

Die Pflicht zur KI-Kompetenz betrifft Anbieter und Betreiber
von KI-Systemen. Anbieter ist eine nattrliche oder juristische
Person, Behdrde, Einrichtung oder sonstige Stelle, die ein KI-
System oder GPAI entwickelt / entwickeln ldsst und es unter
ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr
bringt oder in Betrieb nimmt. Betreiber ist hingegen eine
Stelle, die ein KI-System in eigener Verantwortung verwen-
det, mit Ausnahme einer rein personlichen Tatigkeit. Unter-
nehmen und offentliche Stellen, die KI-Systeme in ihrer Orga-
nisation einsetzen und ihren Beschaftigten zur Verfligung
stellen, handeln daher regelmaBig als Betreiber und sind
nach Art. 4 KI-VO verpflichtet.

Umsetzung in der Praxis

KI-Kompetenz kann durch verschiedene MaBnahmen vermit-
telt werden. Auch wenn die KI-VO keinen spezifischen MaB3-
nahmenkatalog vorgibt, haben sich folgende MaBnahmen
bewahrt: interne Richtlinien und Standards, Schulungen und
interdisziplindre Trainings, einschlieBlich rollen- und kontext-
spezifischer Weiterbildungen sowie Zertifizierungsprogram-
me. Auch die Benennung eines Kl-Beauftragten wird in der
Praxis diskutiert. Hierbei ist zu berlcksichtigen, dass die KI-
VO im Gegensatz zur Datenschutz-Grundverordnung, die
eine eigene Vorschrift zur Bestellung eines Datenschutz-Be-
auftragten beinhaltet, keine ausdrickliche Verpflichtung zur
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Bestellung eines Kl-Beauftragten vorsieht. Ein KI-Beauftrag-
ter ist daher nur eine von vielen Compliance-MaBBnahmen. Je
intensiver Unternehmen Kl einsetzen, desto eher empfiehlt es
sich, das Thema Kl in der Position eines Kl-Beauftragten zu
zentralisieren. Ob die Position des KI-Beauftragten mit der
des Datenschutzbeauftragten zusammengelegt werden
sollte, ist in der Praxis umstritten. Konflikte kdnnen diesbe-
ziiglich insbesondere im Hinblick auf die Unabhangigkeit des
Datenschutz-Beauftragten entstehen. In jedem Fall muss die
Person das erforderliche Fachwissen auf technischer, sozialer
und ethischer sowie rechtlicher Ebene aufweisen. Die Aus-
wahl der MaBnahmen folgt dem risikobasierten Ansatz der

KI-VO, sodass die MaBnahmen je nach Vorwissen der Nutzer,
Art des KI-Systems und dem Kontext auszugestalten sind. KI-
Kompetenz ist eine Dauerpflicht, die unter Berlicksichtigung
des Stands der Technik und der dynamischen Rechtslage kon-
tinuierlich zu gewahrleisten ist. Zur Durchsetzung der MaB-
nahmen sind entsprechende Kontroll- und Durchsetzungsbe-
fugnisse intern festzulegen. Als Auslegungshilfe wird die EU-
Kommission in Zusammenarbeit mit dem KI-Gremium Leitli-
nien erlassen. Das Europdische Biro fir KI hat bereits ein
Repository mit MaBnahmen zur KI-Kompetenz veréffentlicht.

Praxisbeispiel

Immer mehr Unternehmen und auch 6ffentliche Stellen setzen KI-Systeme ein, ohne sich konkret bewusst zu sein, dass diese Systeme KI
darstellen und/oder unter die KI-VO fallen. Beispiele hierflir sind KI-Systeme zur Text- und Bildbearbeitung, zur Text- und Bildgenerierung
oder zur automatisierten Datenanalyse. Wahrend einige KI-Systeme in der Praxis als KI-System erkannt werden, ist dies bei einfachen
Anwendungen seltener der Fall. Ein Beispiel ist der Einsatz von Kl-gestiitzten Ubersetzungsprogrammen. Sei es in der internen Textbear-
beitung und Kommunikation oder auch in der Kommunikation nach auBen — die Tendenz, Kl-basierte Ubersetzungsdienste, wie z.B.
Deepl oder Google Translate, einzusetzen, steigt. Doch auch bei solch scheinbar unscheinbaren Tools ist eine rechtliche Priifung nach

der KI-VO durchzufiihren:

Schritt 1:
Anwendbarkeit der KI-VO

Zunachst ist zu priifen, ob die KI-VO Anwendung findet. Fir den
sachlichen Anwendungsbereich ist zu priifen, ob ein KI-System im
Sinne der KI-VO vorliegt. Dies ist aufgrund des weiten Begriffsver-
standnisses der KI-VO regelmaBig der Fall. Sodann ist die Adres-
sateneigenschaft des Unternehmens / der 6ffentlichen Stelle zu
priifen (sog. personlicher Anwendungsbereich). Nicht nur Anbie-
ter, sondern auch Betreiber, die das KI-System in eigener Verant-
wortung fir nicht rein private Zwecke einsetzen, sind von der K-
Kompetenzpflicht betroffen. So kann bereits der bloBe Einsatz ei-
nes Kl-Ubersetzungstools die Anwendbarkeit der KI-VO begriin-
den. Auch der rdumliche Anwendungsbereich nach dem sog.
Marktortprinzip ist regelmaBig erflllt, wobei hier die unterschied-
lichen Anforderungen je nach Eigenschaft der Adressdaten zu be-

riicksichtigen sind (Art. 2 Abs. 1 KI-VO).

Schritt 3:
Konkrete Umsetzung

Nach der Ermittlung der im Einzelfall konkret relevanten Pflichten
folgt deren konkrete Umsetzung. Hierzu sind unter Berlicksichti-
gung der Umstande des Einzelfalls geeignete Umsetzungsmal-
nahmen zu analysieren, umzusetzen und zu dokumentieren. Im
Hinblick auf die Sicherstellung der KI-Kompetenz sind das kon-
krete KI-System, dessen Einsatzzweck und die Nutzergruppe zu
begutachten. Die Umsetzung von KI-Kompetenz erfordert regel-
maBig ein Blindel unterschiedlicher MaBnahmen, um das notwen-
dige technische, soziale, ethische und rechtliche Verstandnis si-
cherzustellen. In der Vergangenheit haben sich hierfir insbeson-
dere interne Richtlinien sowie regelmaBige und anlassbezogene
Schulungen je nach Anwendergruppe bewahrt. Die Frage, ob ein
KI-Beauftragter zu bestellen ist, ist als Compliance-MaBnahme

vom Unternehmen / der offentlichen Stelle zu entscheiden.

Schritt 2:

Risikoklassifizierung und Ermittlung d. Anforderungen

Sodann ist zu prifen, in welche Risikoklasse die eingesetzte Kl ein-
zuordnen ist und welche rechtlichen Pflichten in Abhéngigkeit von
der Risikoklasse im Einzelfall zu beriicksichtigen sind. KI-Uberset-
zungstools, die lediglich die Ubersetzung von Texten automatisiert
durchfiihren und dabei keine eigenen Texte generieren, diirften
regelmaBig als KI mit minimalem Risiko eingestuft werden. Im Hin-
blick auf die KI-Kompetenzpflicht ist zu beachten, dass Anbieter
und Betreiber von KI-Systemen unabhéngig von ihrer Risikoklasse
stets eine ausreichende KI-Kompetenz in ihrer Organisation sicher-
stellen miissen. Damit begriindet bereits der Einsatz einfacher KI-
Ubersetzungstools die KI-Kompetenzpflicht.

Schritt 4:
Weitere Vorgaben und Monitoring

Neben der Anwendbarkeit der KI-VO und ihrer Vorgaben sollte
stets gepriift werden, ob durch den Einsatz des konkreten KI-Sys-
tems weitere Rechtsbereiche betroffen sind, die einer naheren Pri-
fung bzw. Abstimmung mit der zustandigen Fachabteilung bedr-
fen. Dies betrifft u.a. die Bereiche Datenschutz, Schutz von Ge-
schaftsgeheimnissen, IP-Recht, Arbeitsrecht oder Steuerrecht.
Aufgrund der dynamischen Rechtslage im Bereich des EU-Digital-
rechts und der sich standig weiterentwickelnden Technologie ist
ein regelmaBiges Monitoring erforderlich. Dies gilt sowohl fir die
eingesetzten KI-Systeme und deren Updates als auch fiir etwaige
rechtliche und/oder technische Neuerungen. Nur so kann Compli-
ance dauerhaft sichergestellt werden
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Was droht bei VerstoBen?

Im Falle eines VerstoBes gegen die KI-Kompetenz-Pflicht erfolgt die Durchsetzung iiber die allgemeinen Sanktionsmechanismen
der EU-Mitgliedstaaten. Das heift, auch wenn die KI-VO nicht ausdriicklich eine GeldbuBe fir Verst6Be gegen Art. 4 KI-VO
vorsieht, besteht die Mdglichkeit, dass die Mitgliedstaaten entsprechende nationale MaBnahmen erlassen. Dies bleibt abzuwar-
ten. Dariiber hinaus ist zu berlicksichtigen, dass die Nichteinhaltung auch durch andere Rechtsvorschriften sanktioniert werden
kann. So kann ein VerstoB gegen Art. 4 KI-VO als Verletzung der Sorgfaltspflicht oder eines Schutzgesetzes ausgelegt werden,
was im zivilrechtlichen Kontext zu einer Haftung flihren kann.

Rechtsberatung

Sie bendtigen rechtliche Unterstiitzung zum Thema
KI-Verordnung? Dann kontaktieren Sie bitte
info@reuschlaw.de.

Das Team an Rechtsanwalt:innen berét Sie gerne.

Impressum

Dieses Whitepaper ist ein Kooperationsprojekt des
Verlags Mensch und Medien in Augsburg in Zusam-
menarbeit mit reuschlaw in Berlin und Saarbriicken.

Praxiswissen

Sie interessieren sich fir mehr Informationen oder
Schulungen zum Thema KI-Kompetenz?

Dann schicken Sie einfach eine E-Mail an
ki-kompetenz@menschundmedien.de

— wir informieren Sie gerne.

Im Friithjahr 2025 geht unser Praxisratgeber
.Kunstliche Intelligenz” online.

Mit allen relevanten Informationen und einer sofort
einsetzbaren Mitarbeiterschulung ermdglicht er
lhnen, die Chancen neuer KI-Technologien zu nutzen
und dabei die Risiken rechtssicher zu bewaltigen.
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