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Der Cyber Resilience Act und
Medizinprodukte - Welche Cy-
bersicherheitsanforderungen
gelten flir Medizinprodukte?

Miriam Schuh / Christina Ziegler-Kiefer

Zusammenfassung: Digitale Gesundheitsprodukte sind aus unserem All-
tag nicht mehr wegzudenken - von Smartwatches, die unsere Vitaldaten
tracken, liber Gesundheits-Apps bis hin zu vernetzten medizinischen
Geraten. Der Cyber Resilience Act, Verordnung (EU) 2024/2847 (CRA)
soll einen einheitlichen Standard fiir die Cybersicherheit von Produkten
mit digitalen Elementen auf dem européischen Markt etablieren. Doch
fiir Medizinprodukte gelten bereits strenge Regeln zur Produktsicherheit
nach der Medical Device Regulation, Verordnung (EU) 2017/745 (MIDR).
Wann also greift der CRA - und wann greift er nicht? Der Beitrag beleuch-
tet die Abgrenzung zwischen beiden Regelwerken, zeigt Graubereiche
auf und erklart, warum Hersteller von Medizinprodukten jetzt besonders

genau hinsehen sollten.

Schlagworter: Cyber Resilience Act (CRA), Cybersicherheit von Medizin-
produkten, Digitale Gesundheitsprodukte, Software als Medizinprodukt,
Wearables und Gesundheits-Apps, EU-Recht und Produktsicherheit,
Zweckbestimmung von Medizinprodukten, Regulatorische Abgrenzung

CRA-MDR

Der Anwendungsbereich der MDR
Die MDR ist der zentrale europai-
sche Rechtsakt fiir Medizinproduk-
te. Die Verordnung gilt fiir Produkte
mit medizinischer Zweckbestim-
mung. Sie legt Regeln fiir das Inver-
kehrbringen, die Bereitstellung auf
dem Markt und die Inbetriebnahme
von fiir den menschlichen Gebrauch
bestimmten Medizinprodukten
und deren Zubehor in der Union
fest. Zudem findet die Verordnung
nach Art. 2 Abs. 2 MDR auch auf die
in Anhang XVI genannten Produkt-
gruppen Anwendung. Es handelt

sich dabei um Produkte ohne me-
dizinische Zweckbestimmung, die
aufgrund ihrer inharenten Risiken
und ihrer technologischen Nahe zu
Medizinprodukten gleichermafien
reguliert werden, um sicherzu-
stellen, dass sie denselben hohen
Sicherheitsstandards unterliegen.
In der Verordnung werden sowohl
Medizinprodukte und ihr Zubehor
sowie die in Anhang XVI aufgefiihr-
ten Produkte als ,,Produkt“ bezeich-
net.

Art. 2 Nr. 1 MDR definiert ein
Medizinprodukt als einen Gegen-
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stand, der vom Hersteller fiir den
Menschen bestimmt ist und allein
oder in Kombination einen oder
mehrere in der MDR festgelegte
medizinische Zwecke erfiillen soll.
Zu den medizinischen Zwecken ge-
horen unter anderem der Umgang
mit Krankheiten, Verletzungen,
Behinderungen sowie anderen phy-
siologischen oder pathologischen
Prozessen oder Zustanden.!

Als Zubehor eines Medizinprodukts
wird ein Gegenstand bezeichnet,
»der zwar an sich kein Medizinpro-
dukt ist, aber vom Hersteller dazu
bestimmt ist, zusammen mit einem
oder mehreren bestimmten Medi-
zinprodukten verwendet zu wer-
den, und der speziell dessen/deren
Verwendung gemaf seiner/ihrer
Zweckbestimmung(en) ermoglicht
oder mit dem die medizinische
Funktion des Medizinprodukts bzw.
der Medizinprodukte im Hinblick
auf dessen/deren Zweckbestim-
mung(en) gezielt und unmittelbar
unterstiitzt werden soll“.?

Die MDR erfasst nicht nur klassi-
sche physische Produkte, sondern
gilt auch fiir digitale Losungen. Sie
ist enthalt detaillierte Vorgaben zu
Risikoklassifizierung, Konformi-
tatsbewertung, klinischer Be-
wertung, Marktuberwachung und
Sicherheitsberichterstattung sowie
Anforderungen an die IT-Sicherheit
und die technische Dokumentation
digitaler Medizinprodukte.®
Hersteller miissen genau priifen, ob
ihr Produkt in den Anwendungs-
bereich der MDR fillt — insbeson-
dere bei hybriden Systemen oder
Softwarelésungen mit medizini-
schem Bezug. Ob ein Produkt als
Medizinprodukt im Sinne der MDR
einzustufen ist, kann anhand des
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Entscheidungsbaums (o Abb. 1) er-
mittelt werden.*

Der Anwendungsbereich des CRA
Der CRA ist eine neue europiische
Verordnung, die darauf abzielt, die
Cybersicherheit von Produkten mit
digitalen Elementen in der EU zu
verbessern. Ziel ist es, klare Rah-
menbedingungen fiir die cyber-
sichere Entwicklung, Herstellung
und das Inverkehrbringen solcher
Produkte zu schaffen. Dabei soll si-
chergestellt werden, dass Produkte
mit digitalen Elementen iiber ihren
gesamten Lebenszyklus hinweg
resilient und widerstandsfahig
gegeniiber Cyberbedrohungen sind.
Der CRA findet als europdische
Verordnung in allen Mitgliedstaa-
ten unmittelbar Anwendung und
erfasst Hersteller, Einfiihrer und
Handler, die Produkte mit digitalen
Elementen auf dem europaischen
Binnenmarkt bereitstellen. Prima-
rer Adressat sind die Hersteller von
Produkten mit digitalen Elementen,
die strenge Anforderungen an die
Cybersicherheit und das Schwach-
stellenmanagement erfiillen miis-
sen. Fiir Importeure und Handler
gelten abgestufte Pflichten. Im Falle
eines VerstofRes drohen Bufigelder
von bis zu 15 Mio. Euro oder 2,5 %
des weltweiten Jahresumsatzes,

je nachdem, welcher Betrag hoher
ist. Daneben sind die Marktiiber-
wachungsbehorden befugt, ein-
schneidende Mafinahmen — von der
Uberpriifung bis hin zum Produkt-
riickruf — zu ergreifen. Der CRA ist
seit dem 10. Dezember 2024 in Kraft
und findet schrittweise bis zum

11. Dezember 2027 Anwendung.
Der CRA gilt nach Art. 2 Abs. 1 CRA
fiir alle auf dem Markt bereitgestell-
te Produkte mit digitalen Elemen-
ten, deren bestimmungsgemafier
Zweck oder verniinftigerweise
vorhersehbare Verwendung eine
direkte oder indirekte logische oder

404

MPJ - Medizinprodukte Journal

32.Jahrgang, Heft 6, 2025

Liegt nach Art. 2 Nr. 1 MDR ein Instrument, Apparat, Gerit, Implantat,

Reagenz, Material, eine Software oder ein anderer Gegenstand vor?

Ist das vermeintliche Medizinprodukt dem Hersteller zufolge
fur Menschen bestimmt?

g

Soll das vermeintliche Medizinprodukt einen medizinischen
Zweck erfullen?

{}+

Soll die bestimmungsgemaBe Hauptwirkung des vermeintlichen Medizin-
produktes im oder am menschlichen Kérper erreicht werden?

JL+

Wird die bestimmungsgemaéaBe Hauptwirkung des vermeintlichen
Medizinproduktesweder durch pharmakologische Mittel noch
metabolisch erreicht?

g

Es liegt ein Medizinprodukti. S. d. Art. 2 Nr. 1 MDR vor.

Abb.1 Medizinprodukt- Entscheidungsbaum nach MDR (+ = Ja)

physische Datenverbindung mit
einem Gerat oder Netz einschliefit.
Der Begriff des Produkts mit digi-
talen Elementen wird gemaf Art. 3
Nr. 1 CRA definiert, als ,,ein Soft-
ware- oder Hardwareprodukt und
dessen Datenfernverarbeitungslo-
sungen, einschlieRlich Software-
oder Hardwarekomponenten, die
getrennt in den Verkehr gebracht
werden”. Der Begriff ist damit

weit gefasst. Betroffen ist jegliche
Soft- und Hardware, einschliefilich
einzelner Komponenten, mit einer
direkten oder indirekten logischen
(mittels Softwareschnittstelle, wie
z.B. Netzwerksockets) oder physi-
schen (mittels Hardwareschnittstel-
le, wie z. B. USB-Anschluss).

Der CRA sieht aber auch spezifische
Bereichsausnahmen vor. Diese neh-
men bestimmte Produkte von den
Anforderungen der Verordnung aus.
Soweit rechtliche Bestimmungen
bereits spezifische Sicherheitsan-

forderungen fiir Produkte ent-
halten, soll dadurch eine doppelte
Regulierung vermieden werden.®
Unter anderem ausgenommen sind
nach Art. 2 Abs. 2lita CRA Pro-
dukte mit digitalen Elementen, auf
die die MDR Anwendung findet.
Gleichzeitig beansprucht der CRA
ausweislich Erwagungsgrund 10
Geltung u. a. fiir am Korper tragbare
medizinische Gerate (Wearables).

Das Spannungsverhaltnis zwi-
schen MDR und CRA

Die MDR kennt den Begriff ,,Cyber-
resilienz“ nicht. Beziige zur Sicher-
heit digitaler Produktkomponenten
sind jedoch insbesondere in An-
hangIKap. II Nr. 17 MDR zu finden,
der die Grundlegenden Sicherheits-
und Leistungsanforderungen be-
schreibt. Danach sind Produkte mit
programmierbaren elektronischen
Systemen, einschliefilich Software,
so zu konzipieren und herzustel-
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len, dass Wiederholbarkeit, Zuver-
lassigkeit und Leistung entspre-
chend ihrer Zweckbestimmung
gewahrleistet sind. Die Software-
entwicklung hat nach dem Stand
der Technik unter Beachtung des
Risikomanagements, der Informa-
tionssicherheit sowie von Verifizie-
rung und Validierung zu erfolgen.
Produkte miissen gegen unbefugten
Zugriff geschiitzt sein, und Herstel-
ler haben Mindestanforderungen
an die IT-Umgebung festzulegen
und in der Gebrauchsanweisung
anzugeben. Risiken aus Wechsel-
wirkungen mit der IT-Umgebung
sind soweit moglich auszuschlieflen
oder zu minimieren.

Die MDR , denkt“ Fragen der Cyber-
sicherheit demnach also bereits mit.
Produkte, die in den Anwendungs-
bereich der MDR fallen, sind damit
auch in Bezug auf IT-Sicherheit

und den Schutz vor unbefugtem
Zugriff reguliert. Als Spezialgesetz
gegeniiber horizontalen Regelungen
geht die MDR dem CRA vor. Dies
entspricht auch dem Wortlaut des
Art. 2 Abs. 2 CRA, wonach Produk-
te vom Anwendungsbereich der
neuen Verordnung ausgenommen
sind, sofern sie durch bestimmte
EU-Rechtsvorschriften, wie die
MDR, bereits geregelt werden. Somit
finden die Vorschriften des CRA
keine Anwendung auf Produkte, die
dem Anwendungsbereich der MDR
unterfallen. Dies soll eine Doppel-
regulierung verhindern.

Das betrifft zunachst klassische
Medizinprodukte wie zertifizierte
Operationsroboter, Implantate oder
Insulinpumpen. Diese Produkte
unterliegen bereits detaillierten
Anforderungen an Sicherheit und
Leistungsfahigkeit einschliefilich
Regularien zur IT-Sicherheit.¢

In der Praxis erscheinen Zusam-
menspiel und Spannungsverhaltnis
von MDR und CRA jedoch komple-
xer: Der CRA kann Produkte be-
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treffen, die zwar im Gesundheitsbe-
reich eingesetzt werden, aber nicht
unter den Anwendungsbereich der
MDR fallen. Diese unterliegen dann
dem CRA und missen dessen An-
forderungen eigenstiandig erfiillen.”
Gerade im digitalen Gesundheits-
bereich, mit seiner Vielzahl an
Schnittstellen und Softwarepro-
dukten, entstehen hier Abgren-
zungsfragen mit grofler praktischer
Relevanz.

Hersteller, Entwickler und Betrei-
ber fragen sich daher zunehmend:
Wann genau greift die CRA-Aus-
nahme — und wann nicht? Welche
Komponenten, Zubehorteile oder
Softwareldsungen unterliegen wei-
terhin der MDR und welche miissen
zusatzlich oder ausschlieRlich die
neuen Cybersicherheitsanforderun-
gen des CRA erfiillen?

Die Problematik wird dadurch ver-
scharft, dass Software, IT-Module
oder Ersatzteile sowohl eigen-
stindig als auch als Teil komplexer
Systeme auf den Markt gebracht
werden.

Der Teufel im Detail: Zubehér,
Ersatzteile, Zulieferkomponenten

Zubehor

Nach Art. 2 Abs. 2 lit. a CRA gilt der
CRA nicht fiir Produkte mit digita-
len Elementen, auf welche die MDR
Anwendung findet.

Dasich der Wortlaut des Art. 2 CRA
nicht auf Medizinprodukte, sondern
auf die Anwendbarkeit der MDR be-
zieht, gilt der Ausschluss des Art. 2
CRA fiir alle Regelungssubjekte, die
von der MDR erfasst werden.?
Hierzu zahlt somit auch das Zu-
behor von Medizinprodukten. Art. 1
Abs. 1 MDR bezieht ausdriicklich
sowohl Medizinprodukte als auch
deren Zubehor in den Anwendungs-
bereich der MDR ein. Damit findet
der CRA sowohl auf Medizinpro-
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dukte und auf Zubehor keine An-
wendung.

Ersatzteile

Art. 23 MDR tragt den Titel ,Teile
und Komponenten“ und regelt,
unter welchen Bedingungen Gegen-
stande, die zum Ersatz von Produkt-
bestandteilen bestimmt sind, auf
dem Markt bereitgestellt werden
diirfen. Gemafd Art. 23 Abs. 2 MDR
gilt ein Gegenstand, der speziell
dazu bestimmt ist, einen Teil oder
eine Komponente eines Produkts
zu ersetzen, und durch den sich die
Leistungs- oder Sicherheitsmerk-
male oder die Zweckbestimmung
des Produkts erheblich andern, als
eigenstandiges Produkt, das die
Anforderungen dieser Verordnung
erflillen muss.’ Soweit Ersatzteile
somit aufgrund ihrer Zweckbestim-
mung in den Anwendungsbereich
der MDR fallen, ist die Anwendbar-
keitdes CRA nach Art. 2 Abs. 21it. a
CRA ausgeschlossen.

Soweit das Ersatzteil aber gerade
nicht in den Anwendungsbereich
der MDR fallt, bestimmt sich eine
mogliche Anwendbarkeit des CRA
nach Art. 2 Abs. 1 CRA. Der CRA
enthalt diesbeziiglich eine eigene
Bereichsausnahme fiir Ersatzteile
nach Art. 2 Abs. 6 CRA. Danach gilt
der CRA nicht fiir Ersatzteile, die auf
dem Markt bereitgestellt werden,
um identische Komponenten in
Produkten mit digitalen Elementen
zu ersetzen, und die nach denselben
Spezifikationen hergestellt werden
wie die Bauteile, die sie ersetzen
sollen.!°

Die Intention dieser Regelung be-
steht darin, die Nutzung langlebi-
ger Produkte durch den CRA nicht
zu beeintrachtigen, soweit diese
ausschlieflich dadurch eintritt,
dass fiir diese Produkte Ersatzteile
hergestellt werden.!! Dies ergibt sich
auch aus Erwagungsgrund 29 CRA,
der bestimmt, dass der CRA eine
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Ausnahme fiir Ersatzteile vorsehen
soll, ,damit auf dem Markt bereitge-
stellte Produkte mit digitalen Elemen-
ten wirksam repariert werden konnen
und ihre Lebensdauer verldngert
wird“. Nach dem Erwdgungsgrund gilt
die Regelung sowohl fiir Ersatzteile
»dieder Reparaturvon Altprodukten
dienen, dievor dem Geltungsbeginn
dieser Verordnung zur Verfiigung ge-
stellt wurden, als auch fiir Ersatzteile,
die bereits ein Konformitdtsbewer-
tungsverfahren gemdp dieser Verord-
nung durchlaufen haben“.*? Sofern
also der Einbau eines Ersatzteiles
nichts an der Funktionsweise und
Artdes urspriinglichen Produktes
andert, verandert sich auch nichts
an der Cyber-Resilienz des Pro-
dukts.®®

Zulieferkomponenten

Der Einbau eines Ersatzteils in ein
Produkt ist von dem originaren
Einsetzen einer Komponente in
das Gesamtmedizinprodukt zu
unterscheiden. Die Frage nach der
Anwendbarkeit des MDR oder des
CRA erfolgt hier mafigeblich nach
der Unterscheidung zwischen dem
Hersteller- und dem Zuliefererbe-
griff. Die MDR richtet sich in erster
Linie an Hersteller von Medizinpro-
dukten. Nach Art. 2 Nr. 30 MDR ist
der Hersteller eine natiirliche oder
juristische Person, die ein Pro-
dukt herstellt oder entwickelt und
dieses Produkt unter ihrem eigenen
Namen oder ihrer eigenen Marke
vermarktet.!* Zulieferer, die Kom-
ponenten oder Baugruppen eines
Medizinproduktes liefern, gelten in
der Regel nicht selbst als Hersteller
eines Medizinproduktes - es sei
denn, sie vertreiben das Produkt
unter eigenem Namen oder geben
ihm eine eigenstandige Zweckbe-
stimmung.! Sie unterliegen daher
nicht unmittelbar den Anforderun-
gen des MDR.

Besondere Aufmerksamkeit er-
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fordern daher Komponenten oder
technische Module. Diese werden
in der Regel als Ersatzteile oder op-
tionale Teile verstanden, die separat
von dem Produkt geliefert werden,
mit dem sie final verwendet werden
sollen. Komponenten verfiigen fiir
sich genommen tiber keine medizi-
nische Zweckbestimmung, werden
jedoch in einem Gesamtsystem ver-
baut, das als Medizinprodukt gilt.
Komponenten gelten nur dann als
Medizinprodukt, wenn sie die Leis-
tungs- oder Sicherheitsmerkmale
oder die Zweckbestimmung eines
Medizinprodukts erheblich veran-
dern.' Sie stellen dagegen gerade
keine Medizinprodukte dar, wenn
sie nur in Kombination mit anderen
Komponenten funktionieren und
vom Endhersteller in das medizi-
nische Gesamtsystem integriert
werden.!”

Auch hier bleibt wesentlich: iiber die
Zweckbestimmung entscheidet der
Hersteller. Demzufolge ist dieser
Zweck fiir jedes Produkt im Einzel-
fall zu bestimmen. Anschlieffend
ldsst sich feststellen, ob die Ver-
wendung des Produkts eine medi-
zinische MaRnahme darstellt oder
nicht.’®

Stellt die zu liefernde Komponente
ein Produkt mit digitalen Elemen-
ten dar, welches keinen medizini-
schen Zweck aufweist ist der CRA
mit seinen Anforderungen an die
Cybersicherheit anzuwenden. Dies
ist beispielsweise dann der Fall,
wenn ein Zulieferer ein Bluetooth-
oder WLAN-Kommunikationsmo-
dul entwickelt und vertreibt, dass in
verschiedene vernetzte Medizinpro-
dukte (z.B. Infusionspumpen, Wea-
rables oder Medizinprodukte mit
App-Anbindung) integriert wird.
Der entscheidende Faktor: Es geht
um die ,Zweckbestimmung*

Wearables
Ein Wearable (zu Deutsch: ,tragba-
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res Gerat“) bezeichnet ein elektro-
nisches Gerat, das direkt am Korper
getragen wird, typischerweise als
Armband, Uhr, Kleidung oder Im-
plantat. Wearables sind in der Regel
mit Sensoren ausgestattet, um
physiologische Daten (z. B. Herz-
frequenz, Schrittzahl, Schlafmus-
ter) oder Umweltdaten zu erfassen,
diese zu analysieren und oft in
Verbindung mit mobilen Apps oder
Cloud-Diensten darzustellen. Sie
konnen sowohl dem Fitness- und
Gesundheitsmonitoring als auch
medizinischen Zwecken, z. B. Uber-
wachung chronischer Erkrankun-
gen dienen.

Gemafl Erwagungsgrund 10 findet
der CRA u.a. Anwendung auf ,am
Korper tragbare medizinische Gera-
te (Wearables). Auf den ersten Blick
lasst die Formulierung vermuten,
dass in Bezug auf medizinische Ge-
rate, sprich Medizinprodukte in Ge-
stalt von Wearables, die Regeln des
CRA gelten. Dies stiinde im klaren
Widerspruch zur Aussage, dass (alle)
Medizinprodukte per se dem Rege-
lungsbereich der MDR unterfallen.
Die Formulierung des Erwagungs-
grundes 10 gilt es daher im Lichte
des Verordnungstextes einzuord-
nen und zu verstehen. Der CRA
findet Anwendung auf Produkte mit
digitalen Elementen. Wichtige Pro-
dukte mit digitalen Elementen der
Klasse I sind nach Anhang III Zif-
fer 19 CRA ,,am Korper tragbare Pro-
dukte, die zum Zwecke der Gesund-
heitsiiberwachung (z. B. Tracking)
bestimmt sind und nicht unter die
Verordnungen (EU) 2017/745 (MDR)
[..] fallen [..]“ Im eigentlichen Ver-
ordnungstext wird somit sehr klar
unterschieden zwischen Wearables,
die der Definition eines klassischen
Medizinproduktes entsprechen und
folglich auch von der MDR reguliert
werden und solchen, fiir die dies
nicht gilt. Wesentlich ist, ob mit
dem Wearable eine diagnostische
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oder therapeutische Zweckbestim-
mung verfolgt wird, so dass die
MDR greift,!° oder ob dies nicht der
Fall ist, so dass der CRA anzuwen-
den ist.

Software

Eine Abgrenzungsfrage beziiglich
MDR und CRA betrifft Software-
produkte. Insbesondere in Bezug
auf digitale Gesundheitslosungen
stellt sich regelmaRig die Frage, ob
Software als Medizinproduktim
Sinne der MDR einzuordnen ist —
oder ob sie als Produkt mit digitalen
Elementen in den Geltungsbereich
des CRA fallt.?°

Grundsatzlich kann auch Software
ein Medizinprodukt darstellen,
wenn und soweit sie vom Hersteller
ausdriicklich fiir medizinische Zwe-
cke vorgesehen ist, etwa zur Erken-
nung, Verhiitung, Uberwachung,
Behandlung oder Linderung von
Krankheiten oder Behinderungen.
Dies wurde von dem Gesetzgeber
bereits in den Erwagungsgriinden
zum MDR festgehalten. Dort heifdt
es in Erwagungsgrund 19: ,Es muss
eindeutig festgelegt werden, dass
Software als solche, wenn sie vom
Hersteller speziell fiir einen oder
mehrere der in der Definition von
Medizinprodukten genannten me-
dizinischen Zwecke bestimmt ist,
als Medizinprodukt gilt, wahrend
Software fiir allgemeine Zwecke,
auch wenn sie in Einrichtungen

des Gesundheitswesens eingesetzt
wird, sowie Software, die fiir Zwecke
in den Bereichen Lebensstil und
Wohlbefinden eingesetzt wird, kein
Medizinprodukt ist.“*?
Entscheidend fiir die Einordnung
ist somit in erster Linie die vom
Hersteller festgelegte Zweckbe-
stimmung der Software. Erganzend
konnen objektive Merkmale wie die
konkreten Funktionen der Software
berticksichtigt werden. Nur wenn
die Software dazu bestimmt ist,
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spezifisch medizinische Funktio-
nen auszuiiben, fallt sie unter den
Anwendungsbereich der MDR.%
Fiir die Frage, ob der CRA Anwen-
dung findet, ist es daher auch in
Bezug auf Software von Bedeutung,
zwischen Medizinprodukten und
Nichtmedizinprodukten aus regula-
torischer Sicht zu unterscheiden.
Die MDR erfasst sowohl Software,
die in ein physisches Medizin-
produkt integriert ist, als auch
sogenannte Stand-Alone Software,
die unabhangig betrieben wird.
Beispiele hierfiir sind Diagnostik-
Software, Steuerungssoftware fiir
medizinische Gerdte oder digitale
therapeutische Anwendungen (z. B.
Apps zur Verhaltensmodifikation
bei psychischen Erkrankungen).
Diese Softwaretypen fallen unter
die MDR und sind daher vom An-
wendungsbereich des CRA ausge-
nommen (Art. 2 Abs. 2 lit. a CRA).>*
Anders stellt sich die Lage bei Soft-
ware dar, die nicht als Medizin-
produkt klassifiziert wird. Hierzu
zahlen z. B. allgemeine Verwal-
tungs- oder Kommunikationssoft-
ware in Gesundheitseinrichtungen,
digitale Tools zur Patientenverwal-
tung oder Lifestyle- und Fitness-
Apps ohne medizinische Zweck-
bestimmung.? Solche Software
unterliegt nicht der MDR — und fallt
somit regelmafig in den Anwen-
dungsbereich des CRA. Gleiches gilt
fir Software, die zwar im medizini-
schen Umfeld genutzt wird, jedoch
keine medizinische Wirkung entfal-
tet oder nicht direkt an ein Medizin-
produkt angebunden ist.?¢

Ob eine Software als Medizinpro-
duktesoftware im Sinne der MDR
einzustufen ist, kann anhand des
Entscheidungsbaums (0 Abb. 2,

s. S.408) ermittelt werden.?”

Medizinische Apps
Ein besonderer Anwendungsfall
innerhalb der Kategorie der me-

Aufsatze

dizinischen Software sind mobile
Anwendungen, sogenannte Medi-
zinische Apps. Diese haben sich
in den letzten Jahren zu einem
zentralen Bestandteil digitaler
Gesundheitsangebote entwickelt
sowohl im klinischen Kontext als
auch im Bereich der individuellen
Gesundheitsvorsorge. Ihre recht-
liche Einordnung beziiglich MDR
und CRA erfolgt nach denselben
Grundprinzipien wie bei sonstiger
Software: Mafgeblich ist auch hier
die Zweckbestimmung.?®

Wird eine App vom Hersteller
gezielt fiir medizinische Zwecke
vorgesehen, beispielsweise zur
Diagnoseunterstiitzung, Therapie-
begleitung oder Vitalwertiiberwa-
chung, ist sie als Medizinprodukt
im Sinne der MDR zu bewerten.
Beispiele sind Apps, die auf Ba-

sis gemessener Blutzuckerwerte
konkrete Dosisempfehlungen fiir
Insulin abgeben, KG-Apps, die
Herzrhythmusstorungen erkennen,
sowie Anwendungen, die im Rah-
men einer psychotherapeutischen
Behandlung zur Verhaltensmodi-
fikation beitragen.?

In der Praxis gestaltet sich die
Abgrenzung von Gesundheits-
apps oder medizinischen Apps als
,echte“ Medizinprodukte im Sinne
der MDR zu Applikationen, die der
Definition eines Medizinprodukts
nicht entsprechen, haufig komplex.
Apps, die lediglich gesundheitsbe-
zogene Informationen bereitstellen
oder Lifestyle-Empfehlungen zu
Gesundheit, Erndhrung oder Sport
ausgeben, gelten regelmafig nicht
als Medizinprodukte.3° Gleiches
gilt fiir reine ,Wellness“-Apps wie
Achtsamkeits- oder Meditations-
apps oder Apps zur Entspannung
und Schlafoptimierung. Auch reine
Erinnerungsfunktionen, etwa zur
Medikamenteneinnahme ohne the-
rapeutische Vorschlage, sowie digi-
tale Nachschlagewerke fiir medizi-
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MDR / IVDR nicht anwendbar

Gehort die Software zur Gruppe von Produkten ohne medizinischen
Verwendungszweck . S. d. Anhang XVI MDR?

MDR anwendbar

IL+

{}_

Ist die Software Zubehor flr ein Medizinprodukti. S. d. Art. 2 Nr. 2 MDR
oder In-vitro-Diagnostikums Art. 2 Nr. 4 IVDR?

MDR /IVDR anwendbar

IL+

{}_

Steuert oder beeinflusst die Software die Anwendung eines Medizin-
produktsi. S. d. Klassifizierungsregel 3.3 Anhang VIIl MDR?

MDR anwendbar

IL+

{}_

Umfasst der Aufgabenumfang der Software lediglich das Speichern, Archi-
vieren, Ubermitteln oder einfache Suchen von medizinischen Informationen?

MDR / IVDR nicht anwendbar

Il

{}_

Dient die verwendete Rechenleistung der Software dem Wohl
des einzelnen Patienten?

MDR / IVDR nicht anwendbar

g

Liegt eine Medizinproduktesoftwarei. S. d. Leitfaden MDCG

2019-11vor?

Abb.2 Software als Medizinprodukt - Entscheidungsbaum nach MDR (+ = Ja, - = Nein)

nisches Wissen gelten in der Regel
nicht als Medizinprodukte. Kritisch
wird die Abgrenzung zur echten
Gesundheitsapp immer dann, wenn
eine App Funktionen tibernimmt,
die aktivin medizinische Entschei-
dungsprozesse eingreifen oder eine
therapeutische Wirkung beanspru-
chen.3!

Medizinische Apps, die nach der
MDR als Medizinprodukt klas-
sifiziert werden, sind vom CRA
ausgenommen. Alle iibrigen
gesundheitsbezogenen Apps ohne
medizinischen Zweck fallen hin-
gegen in den Anwendungsbereich
des CRA, sofern sie ein Produkt mit
digitalen Elementen darstellen und
keine weitere Ausnahme des CRA
einschlagig ist.

Ist der CRA anzuwenden, sind Her-
steller insbesondere verpflichtet,
die Gestaltung von Produkten mit
digitalen Elementen entsprechend
den Anforderungen aus AnhangI
CRA zu beachten, die neben Cyber-
sicherheitsanforderungen auch
Anforderungen an den Umgang
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mit Schwachstellen vorsehen.
Daneben besteht eine Pflicht zum
fortlaufenden Monitoring und einer
regelmafRigen Risikobewertung
uber den gesamten Produktlebens-
zyklus hinweg. Hersteller miissen
zudem sicherstellen, dass kosten-
lose Sicherheitsupdates iiber einen
bestimmten Supportzeitraum den
Nutzern zur Verfiigung gestellt
werden und wahrend des gesamten
Lebenszyklus gegen Cyberrisiken
abgesichert sind. Aktiv ausgenutzte
Schwachstellen und schwerwiegen-
de Sicherheitsvorfalle sind zudem
der Agentur der Europaischen
Union fiir Cybersicherheit (ENISA)
zu melden.

Fazit

Der Cyber Resilience Act (CRA)
erganzt die bestehenden Regelun-
gen der Medical Device Regula-

tion (MDR), ohne diese fiir klassi-
sche Medizinprodukte zu ersetzen.
Wahrend die MDR weiterhin alle
Produkte mit medizinischer Zweck-
bestimmung, deren Zubehor und re-

MDR /IVDR anwendbar

G O

levante Ersatzteile regelt, adressiert
der CRA vor allem Produkte mit
digitalen Elementen, die nicht als
Medizinprodukte klassifiziert sind.
Entscheidend fiir die Abgrenzung
ist stets die Zweckbestimmung des
Produkts, insbesondere bei Soft-
ware und mobilen Anwendungen
sowie Wearables. Fiir Hersteller ist
eine sorgfaltige Zweckbestimmung,
Funktionspriifung und Klassifi-
zierung ihrer App daher essenziell.
Medizinprodukte und deren Zube-
hor sind vom CRA ausgenommen,
ebenso bestimmte Ersatzteile, so-
fern sie keine sicherheitsrelevanten
Anderungen bewirken. Software
unterliegt nur dann der MDR, wenn
sie ausdriicklich fiir medizinische
Zwecke bestimmt ist. Andernfalls
fallt sie als Produkt mit digitalen
Elementen in den Geltungsbereich
des CRA. Eine prazise regulatori-
sche Einordnung ist fiir Hersteller
im Gesundheitsmarkt unerlasslich,
um Doppelregulierung zu vermei-
den und Cybersicherheitsanforde-
rungen korrekt zu erfiillen.
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Das bewahrte Standardwerk zum Medizinprodukterecht

Am 26. Mai 2021 begann eine neue Zeitrechnung im europdischen und
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