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NIS-2 Compliance fiir Hersteller von

Medizinprodukten

Betroffenheit und notwendige MalBnahmen zur Compliance mit der neuen EU-weiten Richtlinie

fiir Cybersicherheit

Mit der neuen Network and Information
Security Richtlinie (NIS-2 Richtlinie) wer-
den die Anforderungen an die Cybersicher-
heit fur Hersteller von Medizinprodukten
deutlich verscharft. Spatestens ab dem
18. Oktober 2024 missen die neuen Vorga-
ben durch die EU-Mitgliedstaaten ange-
wendet werden.

Wer ist betroffen?

Betroffen sind Unternehmen ab 50 Be-
schaftigten oder einem Jahresumsatz und
einer Jahresbilanzsumme von 10 Mio. Euro,
die ein Medizinprodukt im Sinne von Artikel
2 Nr. 1 der Medizinprodukteverordnung
herstellen. Dies umfasst u.a. die Herstellung
von Instrumenten, Apparaten, Geraten,
Software, Implantaten oder anderen Ge-
genstanden, die fir Menschen bestimmt
sind und die einem der folgenden medizini-
schen Zwecke dienen:

e Diagnose, Verhitung, Uberwachung,
Vorhersage, Prognose, Behandlung
oder Linderung von Krankheiten;

e Diagnose, Uberwachung, Behandlung,
Linderung oder Kompensierung von
Verletzungen oder Behinderungen;

e Untersuchung, Ersatz oder Verdnde-
rung der Anatomie oder eines physiolo-
gischen oder pathologischen Vorgangs
oder Zustands.

Was ist umzusetzen?

Die Anforderungen der NIS-2 Richtlinie las-
sen sich in drei Gruppen zusammenfassen.
Die erste Gruppe betrifft den Bereich
Governance & Awareness. Die Geschafts-
fihrung muss MaBnahmen zur Cybersi-
cherheit ergreifen und Uberwachen. Bei

VerstoRen haften Geschaftsfiihrer person-
lich. Die zweite Gruppe umfasst das Ma-
nagement von Cybersicherheitsrisiken.
Identifizierte Risiken missen durch techni-
sche und organisatorische Mal3nahmen be-
herrschbar gemacht werden. Cybersicher-
heit muss auch in der Lieferkette gewahr-
leistet werden. Die dritte Gruppe von An-
forderungen beinhaltet Meldepflichten ge-
genlber den Aufsichtsbehérden.

Was droht bei VerstoRen?

Die zustandigen Aufsichtsbehérden kon-
nen Vor-Ort-Kontrollen und gezielte Si-
cherheitstiberprifungen durchfiihren. Bei
VerstéBen drohen neben Anordnungen der
Aufsichtsbehérde auch hohe Bullgelder
und 6ffentliche Warnungen.

Unsere Unterstiitzung

Wir unterstitzen Sie bei der Umsetzung der
Anforderungen der NIS-2 Richtlinie u.a. mit
folgenden Leistungen:

e Rechtliche Priifung der Betroffenheit

e Ableitung der konkreten Vorgaben zur
Cybersicherheit und Gap-Analyse

o Rechtliche Unterstitzung bei der Um-
setzung und Dokumentation

e Einflihrung eines Cybersecurity Com-
pliance Managements

Next Step: Kontaktaufnahme

Gerne erldutern wir lhnen unser Vorgehen
ausfihrlich in einem persoénlichen Ge-
sprach.
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