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Cybersicherheit als Risiko 
und Governance-Pflicht
Gesetzliche Anforderungen und haftungs-
relevante Risiken für Unternehmensleitung und 
Aufsichtsgremien

Stefan Hessel

Der vorliegende Beitrag zeigt auf, wie die NIS-2-Richtlinie und der 
Cyber Resilience Act als neue gesetzliche Anforderungen an Cyber-
sicherheit in die Risikoberichterstattung eingebunden werden 
können und welche Risiken bei Verstößen drohen. Ziel ist es, 
Unternehmensleitung, Aufsichtsgremien, Prüferinnen und Prüfer 
dabei zu unterstützen, die neuen Anforderungen im Sinne einer 
anforderungsgerechten Corporate Governance zu erfüllen.

1.   Cybersicherheit als Risikofeld

Vor dem Hintergrund zunehmender prak-
tischer, aber vor allem auch regulatori-
scher Anforderungen, gewinnt Cybersi-
cherheit als eigenständiges Risikofeld be-
sondere Bedeutung. Die gesetzlichen Vor-
gaben enthalten verbindliche technische 
und organisatorische Maßnahmen, die 
unmittelbar in das Risikomanagementsys-
tem eines Unternehmens integriert wer-
den müssen. Verstöße gegen diese Anfor-
derungen können Bußgelder und Scha-
densersatzansprüche nach sich ziehen, 
Reputationsschäden verursachen und per-
sönliche Haftungsrisiken für Organmit-
glieder bedeuten. Cybersicherheit (Tabel-
 le 1) ist somit kein rein technisches Thema, 
sondern auch wesentlicher Bestandteil 
einer wirksamen Unternehmensüberwa-
chung und Risikosteuerung. Im Folgen-
den werden die neuen gesetzlichen Anfor-
derungen an die Cybersicherheit ein-
schließlich der wichtigsten Begriffe (Kapi-
tel 2) erläutert und die Konsequenzen von 
Verstößen (Kapitel 3) dargestellt. Abschlie-
ßend werden konkrete Handlungsemp-
fehlungen für Unternehmensleitung und 
Aufsichtsorgane gegeben (Kapitel 4).

2.   Cybersicherheitsrechtliche 
Anforderungen

Ziel des Cybersicherheitsrechts ist der 
Schutz von Netz- und Informationssys-
teme vor Cyberbedrohungen. Auf euro-
päischer Ebene regeln der Cyber Resi-
lience Act1 (CRA) und die NIS-2-Richtlinie2 
(NIS-2-RL) zwei komplementäre Rege-
lungsebenen:

 c Der CRA legt produktbezogene Cyber-
sicherheitsanforderungen fest.

 c Die NIS-2-Richtlinie normiert i. V. m. 
dem jeweiligen nationalen Umset-
zungsgesetz der Mitgliedstaaten unter-
nehmensbezogene Pflichten zur Ge-
währleistung eines angemessenen In-
formationssicherheitsniveaus.

2.1   Cyber Resilience Act

Der CRA etabliert einen sektorübergrei-
fenden Rechtsrahmen für Cybersicherheit 
von Produkten mit digitalen Elementen. 
Die Verordnung gilt unmittelbar in allen 

1 Verordnung (EU) 2024/2847.
2 Richtlinie (EU) 2022/255.

Mitgliedstaaten der EU und wird schritt-
weise bis zum 11.12.2027 eingeführt.

2.1.1   Anwendungsbereich

Der CRA adressiert Hersteller, Importeure 
und Händler von Produkten (Tabelle 2) 
mit digitalen Elementen.6 Ein Produkt 
mit digitalen Elementen ist ein Software- 
oder Hardwareprodukt und dessen Daten-
fernverarbeitungslösungen, einschließ-
lich Software- oder Hardwarekomponen-

3 Art. 3 Nr. 3 CRA bzw. Art. 6 Nr. 3 NIS-2-RL i. V. m. 
Art. 2 Nr. 1 Verordnung (EU) 2019/881.

4 Art. 3 Nr. 46 CRA bzw. Art. 6 Nr. 10 NIS-2-RL 
i. V. m. Art. 2 Nr. 8 Verordnung (EU) 2019/881.

5 Art. 2 Nr. 2 NIS-2-RL i. V. m. Art. 4 Nr. 1 Richt-
linie (EU) 2016/1148.

6 Art. 2, 13, 19, 20 CRA.

Stefan Hessel
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Cybersicherheit umfasst alle Tätigkeiten, 
die notwendig sind, um Netz- und Informa-
tionssysteme, die Nutzer solcher Systeme 
und andere von Cyberbedrohungen betrof-
fene Personen zu schützen.3

Cyberbedrohung bezeichnet einen mögli-
chen Umstand, ein mögliches Ereignis oder 
eine mögliche Handlung, der/das/die Netz- 
und Informationssysteme, die Nutzerinnen 
und Nutzer dieser Systeme und andere Per-
sonen schädigen, stören oder anderweitig 
beeinträchtigen könnte.4

Netz- und Informationssysteme sind 

a) ein elektronisches Kommunikationsnetz 
im Sinne des Art. 2 Nr. 1 EECC-Richtlinie 
(EU) 2018/1972, 

b) ein Gerät oder eine Gruppe miteinander 
verbundener oder zusammenhängender Ge-
räte, die einzeln oder zu mehreren auf der 
Grundlage eines Programms die automati-
sche Verarbeitung digitaler Daten durchfüh-
ren, oder 

c) digitale Daten, die von den — in den 
Buchstaben a und b genannten — Elemen-
ten zum Zwecke ihres Betriebs, ihrer Nut-
zung, ihres Schutzes und ihrer Pflege gespei-
chert, verarbeitet, abgerufen oder übertra-
gen werden.5

Tabelle 1: Cybersicherheit, Cyberbedrohung, 
Netz- und Informationssysteme
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ten, die getrennt in Verkehr gebracht wer-
den sollen.7

Nach dem Marktortprinzip unterfällt je-
des Produkt mit digitalen Elementen, das 
im Rahmen einer gewerblichen Tätigkeit 
auf dem EU-Markt zum Vertrieb oder zur 
Nutzung in Verkehr gebracht wird, dem 
CRA. Der Anwendungsbereich sieht u. a. 
Ausnahmen für Medizinprodukte und di-
gitale Produkte für die nationale Sicher-
heit oder militärische Zwecke vor.8

Der CRA unterteilt die betroffenen Pro-
dukte in verschiedene Kategorien. Pro-
dukte mit digitalen Elementen9 stel-
len  nach Angaben der EU-Kommission 
den Großteil der betroffenen Produkte 
dar.10 Die restlichen 10 % sind „wichtige 
Produkte mit digitalen Elementen“11 
und „kritische Produkte mit digitalen Ele-
menten“12.

2.1.2   Wesentliche Pflichten der 
Hersteller, Einführer und Händler

Die Wirtschaftsakteure treffen entlang 
der Lieferkette abgestufte Pflichten zur 
Gewährleistung der Cybersicherheit der 
betroffenen Produkte.

Durch den CRA werden neue Anforderun-
gen an die Produktsicherheit gestellt. Her-
steller müssen nach Art. 13 Abs. 1 CRA 
beim Inverkehrbringen des Produkts ge-
währleisten, dass das Produkt gem. den 
grundlegenden Anforderungen in An-
hang I Teil I CRA konzipiert, entwickelt 
und hergestellt worden ist. Danach müs-
sen Produkte ohne bekannte Schwach-
stellen hergestellt werden und über auto-
matische Sicherheitsupdates, eine sichere 
Standardkonfiguration und geeignete 
Kontrollmechanismen zum Schutz vor 
unbefugtem Zugriff verfügen. Hersteller 
müssen darüber hinaus nach Art. 13 
Abs. 8 CRA während der erwarteten Pro-
duktlebensdauer und während des Unter-

7 Art. 3 Nr. 1 CRA.
8 Art. 2 Abs. 2 und 5 CRA.
9 Art. 6 CRA.
10 Europäische Kommission, Cyber Resilience 

Act – Impact assessment, 15.9.2022, https://
digital-strategy.ec.europa.eu/en/library/cyber-
resilience-act-impact-assessment (Abruf: 
25.11.2025).

11 Art. 7 CRA.
12 Art. 8 CRA.

stützungszeitraums sicherstellen, dass 
Schwachstellen des Produkts nach den 
grundlegenden Anforderungen in An-
hang I Teil II CRA behandelt werden. Zu 
den weiteren Pflichten des Herstellers ge-
hört die Bewertung von Cyberrisiken vor 
der Markteinführung und die Überwa-
chung des Produkts für die gesamte Le-
bensdauer.17

Einführer und Händler unterfallen nach-
gelagerten Pflichten. Sie müssen sicher-
stellen, dass die Produkte mit digitalen 
Elementen den Sicherheitsanforderun-
gen genügen, das Konformitätsbewer-
tungsverfahren durchlaufen haben und 
die relevanten Dokumentationen und 
dass Nachweise vorhanden sind.18

13 Art. 3 Nr. 13 CRA.
14 Art. 3 Nr. 15 CRA
15 Art. 3 Nr. 16 CRA.
16 Art. 3 Nr. 17 CRA.
17 Art. 13 Abs. 2 und 3 CRA.
18 Art. 19, 20 CRA.

2.1.3   Konformitätsbewertung

Die Konformitätsbewertung dient dem 
Nachweis der Erfüllung der grundlegen-
den Cybersicherheitsanforderungen aus 
Anhang I Teil  I CRA durch das Produkt 
mit digitalen Elementen und dem Nach-
weis der vom Hersteller festgelegten Ver-
fahren zur Behandlung von Schwachstel-
len aus Anhang I Teil II CRA. Je nach Kri-
tikalität des Produkts mit digitalen Ele-
menten (normal/wichtig/kritisch) gelten 
unterschiedliche Anforderungen an das 
Konformitätsbewertungsverfahren.19 Es 
kann entweder als internes Kontroll-
verfahren, als EU-Baumusterprüfverfah-
ren und Konformität mit dem EU-Bau-
muster, als externe Konformitätsbewer-
tung auf Grundlage einer umfassenden 
Qualitätssicherung oder als Europäisches 
Zertifizierungsschema für Cybersicher-
heit durchgeführt werden.

2.1.4   Meldepflichten 

Die Meldepflichten für Hersteller werden 
in Art. 14 CRA vorgegeben. Danach müs-
sen Hersteller jede aktiv ausgenutzte 
Schwachstelle und jeden schwerwiegen-
den Vorfall (Tabelle 3), der sich auf die Si-
cherheit des Produkts mit digitalen Ele-
menten auswirkt und von dem sie Kennt-
nis erlangen, der zuständigen Aufsichts-
behörde melden.

Der CRA sieht ein abgestuftes Meldesys-
tem mit entsprechenden Fristen vor. Eine 
Frühwarnung hat unverzüglich, jeden-
falls aber innerhalb von 24 Stunden zu 
erfolgen. Innerhalb von 72 Stunden müs-
sen zudem allgemeine Informationen 
über das Produkt mit digitalen Elemen-
ten, über die Art der Ausnutzung der be-
treffenden Schwachstelle bzw. des Vor-
falls sowie über ergriffene Korrektur- oder 
Risikominderungsmaßnahmen übermit-
telt werden. Spätestens nach 14 Tagen 
muss dann ein Abschlussbericht mit wei-
terführenden Informationen vorgelegt 
werden.

19 Art. 32 CRA.

Hersteller ist eine natürliche oder juristi-
sche Person, die Produkte mit digitalen Ele-
menten entwickelt oder herstellt oder die 
Produkte mit digitalen Elementen konzipie-
ren, entwickeln oder herstellen lässt und sie 
unter ihrem Namen oder ihrer Marke ver-
marktet, sei es gegen Bezahlung, monetari-
siert oder unentgeltlich.13

Bevollmächtigter ist eine in der EU ansäs-
sige oder niedergelassene natürliche oder ju-
ristische Person, die von einem Hersteller 
schriftlich beauftragt wurde, in seinem Na-
men bestimmte Aufgaben wahrzuneh-
men.14

Einführer ist eine in der EU ansässige oder 
niedergelassene natürliche oder juristische 
Person, die ein Produkt mit digitalen Ele-
menten unter dem Namen oder der Marke 
einer außerhalb der Union ansässigen oder 
niedergelassenen natürlichen oder juristi-
schen Person in der Union in Verkehr 
bringt.15

Händler ist eine natürliche oder juristische 
Person in der Lieferkette, die ein Produkt 
mit digitalen Elementen ohne Änderung sei-
ner Eigenschaften auf dem EU-Markt bereit-
stellt, mit Ausnahme des Herstellers oder 
des Einführers.16

Quasi-Hersteller ist eine natürliche oder ju-
ristische Person, bei der es sich nicht um den 
Hersteller, Einführer oder Händler handelt 
und die eine wesentliche Änderung an dem 
Produkt mit digitalen Elementen vor-
nimmt und das Produkt auf den Markt 
bringt.

Tabelle 2: Hersteller, Bevollmächtigter, Ein-
führer, Händler, Quasi-Hersteller

c Durch den CRA werden neue 

Anforderungen an die Produkt-

sicherheit gestellt. b
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2.2   NIS-2-Richtlinie 

Die NIS-2-Richtlinie verpflichtet bestimm-
 te Einrichtungen zur Implementierung 
geeigneter und verhältnismäßiger techni-
scher, organisatorischer und operativer 
Maßnahmen. Die Richtlinie wurde am 
27.12.2022 im EU-Amtsblatt veröffent-
licht und sollte von den Mitgliedstaaten 
bis zum 17.10.2024 in nationales Recht 
umgesetzt werden. Ein Großteil der Mit-
gliedstaaten hat diese Umsetzungsfrist je-
doch nicht eingehalten, weshalb die  
 EU-Kommission mehrere Vertragsver let-
zungs verfahren eingeleitet hat.24 In 
Deutsch  land wurde das NIS-2-Umsetungs-
gesetz am 5.12.2025 im Bundesgesetz-
blatt verkündet und ist, einen Tag später, 
am 6.12.2025 ohne Übergangsfrist in 
Kraft getreten.25 

20 Art. 3 Nr. 40 CRA.
21 Art. 3 Nr. 42 CRA.
22 Art. 3 Nr. 43 CRA i.V.m. Art. 6 Nr. 6 NIS-2-RL.
23 Art. 3 Nr. 44 CRA.
24 Europäische Kommission, Cybersicherheit und 

Resilienz kritischer Einrichtungen: Vertrags-
verletzungsverfahren gegen Deutschland und 
weitere Mitgliedstaaten, 28.11.2024, https://
germany.representation.ec.europa.eu/news/
cybersicherheit-und-resilienz-kritischer-
einrichtungen-vertragsverletzungsverfahren-
gegen-2024-11-28_de (Abruf: 25.11.2025).

25 BGBl. 2025 I Nr. 301 vom 5.12.2025, https://
www.recht.bund.de/bgbl/1/2025/301/VO.html 
(Abruf: 5.12.2025).

2.2.1   Anwendungsbereich 

Anknüpfungspunkt der NIS-2-Richtlinie 
ist der Begriff der Einrichtung, wobei Ad-
ressat der unternehmensbezogenen Pflich-
ten stets die juristische Person ist. Eine Ein-
richtung ist eine natürliche oder nach dem 
an ihrem Sitz geltenden nationalen Recht 
geschaffene und anerkannte juristische 
Person, die in eigenem Namen Rechte aus-
üben und Pflichten unterliegen kann.26

Voraussetzung für eine Anwendbarkeit 
ist, dass die Einrichtung ihre Dienste in 
der EU erbringt oder ihre Tätigkeit in der 
EU ausübt.27 Darüber hinaus muss die 
Einrichtung grundsätzlich den Schwel-
lenwert eines mittleren Unternehmens 
der Empfehlung 2003/361/EG der Europäi-
schen Kommission erreichen.28 Nach die-
ser Size-Cap-Rule muss die Einrichtung 
mindestens 50 Beschäftigte haben oder 
einen Jahresumsatz von 10 Mio. Euro und 
eine Jahresbilanzsumme von 10 Mio. 
Euro aufweisen. Nach Art. 2 Abs. 2 NIS-2- 
RL kann die Richtlinie auch unabhängig 
von der Größe Anwendung finden. Über 
die räumliche Anwendbarkeit und die 
Size-Cap-Rule hinaus muss die Einrich-
tung einem der in den Anhängen I oder II 
der NIS-2-Richtlinie genannten 18 Wirt-
schaftssektoren unterfallen.

Die Einrichtungen werden in wesentliche 
und wichtige Einrichtungen klassifiziert. 
Eine wesentliche Einrichtung ist eine Ein-
richtung der in Anhang I genannten Art 
(Sektoren mit hoher Kritikalität), wenn 
diese die Schwellenwerte eines großen 
Unternehmens der Empfehlung 2003/361/
EG der Europäischen Kommission er-
reicht.29 Dies ist der Fall, wenn das Unter-
nehmen mindestens 250 Beschäftigte 
oder einen Jahresumsatz von mehr als 
50  Mio. Euro und eine Jahresbilanz-
summe von mehr als 43 Mio. Euro auf-
weist. Eine wichtige Einrichtung ist ein 
Unternehmen der in Anhang I oder II auf-
geführten Art (sonstige kritische Sekto-
ren), das nicht als wesentliche Einrich-
tung gilt.30

26 Art. 6 Nr. 38 NIS-2-RL.
27 Art. 2 Abs. 1 NIS-2-RL.
28 Art. 2 Abs. 1 NIS-2-RL.
29 Art. 3 Abs. 1 NIS-2-RL.
30 Art. 3 Abs. 2 NIS-2-RL.

Das deutsche NIS-2-Umsetzungsgesetz 
sieht in § 28 Abs. 3 BSIG (neu) eine von 
der NIS-2-Richtlinie abweichende Rege-
lung zu Nebentätigkeiten vor. Obwohl es 
keinen Rückhalt für eine entsprechende 
Regelung in der NIS-2-Richtlinie gibt, hat 
der deutsche Gesetzgeber entschieden, 
dass geringfügige Nebentätigkeiten nicht 
zu einer Einstufung als besonders wich-
tige (d. h. wesentliche) oder wichtige Ein-
richtung führen sollen. Eine Einstufung 
als vernachlässigbare Nebentätigkeit ist 
möglich, wenn die folgenden Vorausset-
zungen erfüllt sind:

 c Nebentätigkeit: Es muss sich um eine 
Nebentätigkeit handeln. Die Haupttä-
tigkeiten eines Unternehmens sind nie 
vernachlässigbar. Dies gilt insbeson-
dere für Tätigkeiten, die in einer Sat-
zung oder einem vergleichbaren Doku-
ment genannt werden.

 c Geringfügigkeit: Überschreitet eine 
Nebentätigkeit für sich genommen die 
Schwellenwerte für mittlere Unterneh-
men (mindestens 50 Beschäftigte oder 
ein Jahresumsatz und eine Jahresbi-
lanz von über 10 Mio. Euro), ist die Tä-
tigkeit nicht vernachlässigbar.

 c Verhältnismäßigkeit: Dass eine ge-
ringfügige Nebentätigkeit vorliegt, ist 
für sich genommen nicht ausreichend. 
Vielmehr muss geprüft werden, ob 
durch das Vorliegen einer geringfügi-
gen Tätigkeit eine unverhältnismäßige 
Regulierung entsteht. Dies ist insbe-
sondere dann nicht der Fall, wenn von 
der Tätigkeit ein relevantes Risiko für 
die Cybersicherheit ausgeht.

2.2.2   Governance und Haftung

Durch die NIS-2-Richtlinie wird die Cy-
bersicherheit zur Chefinnen- und Chef-
sache. Leitungsorgane einer betroffenen 
Einrichtung werden ausdrücklich in die 
Pflicht genommen. Sie müssen die ergrif-
fenen Risikomanagementmaßnahmen 
billigen, deren Umsetzung überwachen 
und an Schulungen zur Cybersicherheit 
teilnehmen.31 Zudem haften die Lei-
tungsorgane persönlich bei Verstößen 
gegen ihre Managementpflichten ent-
sprechend der gesetzlichen Vorschriften 

31 Art. 20 Abs. 1 und 2 NIS-2-RL.

Eine Schwachstelle ist eine Schwäche, An-
fälligkeit oder Fehlfunktion eines Produkts 
mit digitalen Elementen, die bei einer Cyber-
bedrohung ausgenutzt werden kann.20

Eine aktiv ausgenutzte Schwachstelle ist 
eine Schwachstelle, zu der verlässliche Nach-
weise dafür vorliegen, dass ein böswilliger 
Akteur sie in einem System ohne Zustim-
mung des Systemeigners ausgenutzt hat.21

Ein Sicherheitsvorfall ist ein Ereignis, das 
die Verfügbarkeit, Authentizität, Integrität 
oder Vertraulichkeit gespeicherter, übermit-
telter oder verarbeiteter Daten oder der 
Dienste, die über Netz- und Informationssys-
teme angeboten werden bzw. zugänglich 
sind, beeinträchtigt.22

Ein Sicherheitsvorfall mit Auswirkungen 
auf die Sicherheit des Produkts mit digita-
len Elementen ist ein Sicherheitsvorfall, der 
sich negativ auf die Fähigkeit eines Produkts 
mit digitalen Elementen auswirkt oder aus-
wirken kann, die Verfügbarkeit, Authentizi-
tät, Integrität oder Vertraulichkeit von Da-
ten oder Funktionen zu schützen.23

Tabelle 3: Schwachstelle, Sicherheitsvorfall

c Die NIS-2-Richtlinie verpflich-

tet bestimmte Einrichtungen zur 

Implementierung geeigneter und 

verhältnismäßiger technischer, 

organisatorischer und operativer 

Maßnahmen. b
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des nationalen Rechts.32 Nach Art. 32 
Abs. 5 lit. b NIS-2-RL ist ebenfalls ein vor-
übergehender Ausschluss der Leitungs-
organe möglich.

2.2.3   Risikomanagement-
maßnahmen

Nach Art. 21 NIS-2-Richtlinie müssen die 
betroffenen Einrichtungen geeignete und 
verhältnismäßige technische, operative 
und organisatorische Maßnahmen ergrei-
fen, um die Risiken für die Sicherheit der 
Netz- und Informationssysteme, die diese 
Einrichtungen für ihren Betrieb oder für 
die Erbringung ihrer Dienste nutzen, zu 
beherrschen und die Auswirkungen von 
Sicherheitsvorfällen zu verhindern oder 
möglichst gering zu halten. Die konkrete 
Auswahl der Risikomanagementmaßnah-
men hat unter Berücksichtigung des 
Stands der Technik und auf Grundlage 
einer Verhältnismäßigkeitsprüfung zu er-
folgen.

Daneben enthält Art. 21 Abs. 2 NIS-2-RL 
einen Katalog an Maßnahmen, die Unter-
nehmen mindestens ergreifen müssen. 
Dazu gehören Konzepte in Bezug auf 
die  Risikoanalyse, die Bewältigung von 
 Sicherheitsvorfällen, die Aufrechterhal-
tung des Betriebs, die Sicherheit der Lie-
ferkette, grundlegende Verfahren im Be-
reich der Cyberhygiene, Konzepte und 
Verfahren für den Einsatz von Kryptogra-
fie und ggf. Verschlüsselung, Konzepte 
für die Zugriffskontrolle und das Manage-
ment von Anlagen, ggf. auch gesicherte 
Notfallkommunikationssysteme.

2.2.4   Berichtspflichten und -fristen 

Nach Art. 23 NIS-2-RL muss bei erhebli-
chen Sicherheitsvorfällen unverzüglich 
die Aufsichtsbehörde informiert werden. 
Ein erheblicher Sicherheitsvorfall liegt 
vor, wenn 

 c er schwerwiegende Betriebsstörungen 
der Dienste oder finanzielle Verluste 
für die betreffende Einrichtung verur-
sacht hat oder verursachen kann; 

 c er andere natürliche oder juristische 
Personen durch erhebliche materielle 

32 Art. 20 Abs. 1 NIS-2-RL.

oder immaterielle Schäden beeinträch-
tigt hat oder beeinträchtigen kann.33

Die NIS-2-Richtlinie sieht ein mehrstufi-
ges Meldesystem mit bis zu fünf Berichten 
pro Vorfall vor. Die Frühwarnung muss 
unverzüglich bzw. spätestens 24 Stunden 
nach Kenntnis erfolgen. Nach 72 Stunden 
haben eine Aktualisierung der Frühwar-
nung und eine erste Bewertung des Si-
cherheitsvorfalls zu erfolgen. Ggf. ist ein 
Zwischenbericht vorzulegen. Schließlich 
ist spätestens nach einem Monat ein Ab-
schlussbericht vorzulegen. Daneben sieht 
Art. 23  Abs. 2 NIS-2-RL eine Pflicht vor, 
den Empfängern der Dienste unverzüg-
lich alle Maßnahmen oder Abhilfemaß-
nahmen mitzuteilen, die diese auf die Be-
drohung hin ergreifen können.

3.   Risiken für Unternehmen 

Verstöße gegen die gesetzlichen Bestim-
mungen zur Cybersicherheit können Kon-
sequenzen wie Behördenmaßnahmen, 
empfindliche Geldbußen und Schadens-
ersatzforderungen nach sich ziehen.

3.1   Behördenmaßnahmen 

3.1.1   Cyber Resilience Act

Zur wirksamen Durchsetzung der Vor-
schriften des CRA bestimmt jeder Mit-
gliedstaat eine oder mehrerer Marktüber-
wachungsbehörden.34 Den Marktüberwa-
chungsbehörden ist Zugang zu den Daten 
zu gewähren, die für die Bewertung der 
Konzeption, Entwicklung, Herstellung 
und Behandlung von Schwachstellen er-
forderlich sind, einschließlich der betref-
fenden internen Unterlagen.35 Zudem 
können die Marktüberwachungsbehör-
den eine Anordnungsverfügung treffen, 
innerhalb einer angemessenen Frist alle 
geeigneten Korrekturmaßnahmen zu 
 ergreifen, um die Konformität des Pro-
dukts herzustellen, das Produkt vom 
Markt zu nehmen oder es zurückzuru-
fen.36 Schließlich können diese auch die 
Bereitstellung des Produkts auf dem 
Markt untersagen oder einschränken, so-

33 Art. 23 Abs. 3 NIS-2-RL.
34 Art. 52 CRA.
35 Art. 53 CRA.
36 Art. 54 Abs. 1 UAbs. 2 CRA.

wie das Produkt vom Markt zurückneh-
men oder zurückrufen.37

3.1.2   NIS-2-Richtlinie

Die NIS-2-Richtlinie enthält ebenfalls 
einen umfangreichen Katalog von Über-
wachungs- und Durchsetzungsmaßnah-
men, die nationale Behörden ergreifen 
können. In Deutschland ist die zuständige 
nationale Behörde das Bundesamt für Si-
cherheit in der Informationstechnik (BSI). 
Bei wesentlichen Einrichtungen sieht der 
Katalog eine stärkere Ex-ante-Kontrolle 
im Vorfeld konkreter Gefährdungen vor. 
Dazu gehören die Möglichkeit von Stich-
probenkontrollen und die Anordnung 
von regelmäßigen und gezielten Sicher-
heitsüberprüfungen.38 Bei wichtigen Ein-
richtungen fehlt die Befugnis zu Stich-
probenkontrollen zu Gunsten externer 
nachträglicher Aufsichtsmaßnahmen.39 
Typische Aufsichtsbefugnisse wie das Ver-
langen von Nachweisen über die Um-
setzung von Cybersicherheitskonzepten 
oder die Anforderung von Daten, Unter-
lagen und sonstigen Informationen be-
stehen für beide Einrichtungstypen.40

3.2   Bußgelder

3.2.1   Cyber Resilience Act

Der CRA sieht ein abgestuftes Bußgeld-
konzept vor, bei dem je nach Art und 
Schwere des Verstoßes Bußgelder in 
unterschiedlicher Höhe verhängt werden 
können. Nach Art. 64 Abs. 2 CRA können 
bei Verstoß gegen die Cybersicherheitsan-
forderungen oder Meldepflichten Bußgel-
der von bis zu 15 Mio. Euro oder bis zu 
2,5 % des weltweiten Umsatzes des voran-
gegangenen Geschäftsjahres verhängt 
werden. Bei Verstößen gegen die Pflichten 
für Bevollmächtigte, Einführer und Händ-
ler drohen Geldbußen von bis zu 10 Mio. 
Euro oder bis zu 2 % des gesamten welt-
weiten Umsatzes des vorangegangenen 
Geschäftsjahrs. Schließlich werden bei 
falschen, unvollständigen oder irrefüh-
renden Angaben gegenüber notifizierten 
Stellen und Marktüberwachungsbehör-

37 Art. 54 Abs. 5 CRA.
38 Art. 32 NIS-2-RL.
39 Art. 33 NIS-2-RL.
40 Art. 32, 33 NIS-2-RL.
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den Geldbußen von bis zu 5  Mio. Euro 
oder bis zu 1 % des gesamten weltweiten 
Jahresumsatzes des vorangegangenen Ge-
schäftsjahres fällig.

3.2.2   NIS-2-Richtlinie

Grundsätzlich können die Mitgliedstaa-
ten den genauen Bußgeldrahmen in ihrer 
Umsetzung der NIS-2-Richtlinie selbst be-
stimmen, allerdings sieht die NIS-2-Richt-
linie mindestens vorzusehende Höchst-
beträge vor. Der Höchstbetrag bei wesent-
lichen Einrichtungen beträgt mindestens 
10 Mio. Euro oder mindestens 2 % des ge-
samten weltweit erzielten Umsatzes des 
Unternehmens, zu dem die wesentliche 
Einrichtung gehört.41 Bei wichtigen Ein-
richtungen betragen die entsprechenden 
mindestens vorzusehenden Höchstbe-
träge 7 Mio. Euro oder 1,4 % des gesamten 
weltweit erzielten Umsatzes des Unter-
nehmens, dem die wesentliche Einrich-
tung angehört.42

3.2.3   Schadensersatz 

Weder der Cyber Resilience Act (CRA) 
noch die NIS-2-Richtlinie enthalten An-
spruchsgrundlagen für individuelle An-
sprüche auf Schadensersatz bei Verstößen 
gegen die gesetzlichen Anforderungen 
oder bei Informationssicherheitsvorfäl-
len. Allerdings können Verstöße gegen 
die in diesen Regelwerken verankerten 
Pflichten zivilrechtliche Haftungsfolgen 
nach sich ziehen, etwa über die allgemei-
nen Haftungsregelungen des Vertrags- 
und Deliktsrechts.

4.   Handlungsempfehlungen

Durch den CRA und die NIS-2-Richtlinie 
wird Cybersicherheit auch gesetzlich zur 

41 Art. 34 Abs. 4 NIS-2-RL.
42 Art. 34 Abs. 5 NIS-2-RL.

zentralen Führungsaufgabe, die von Vor-
stand und Geschäftsführung aktiv ge-
steuert werden muss. Es empfiehlt sich 
daher, Cybersicherheit als festen Bestand-
teil der Unternehmensstrategie zu veran-
kern und regelmäßig auf Ebene der Ge-
schäftsleitung und in Aufsichts- und Bei-
ratsgremien zu thematisieren. Essenziell 
ist auch die klare Zuweisung von Verant-
wortlichkeiten, etwa durch die Bestellung 
eines Chief Information Security Officers 
(CISO) mit direkter Berichtslinie an die Ge-
schäftsleitung, außerdem die regelmä-
ßige Überwachung und kritische Hinter-
fragung der Wirksamkeit der getroffenen 
Maßnahmen durch die Kontrollgremien.

Ein systematisches und dokumentiertes 
Risikomanagement für Cyberrisiken ist 
Pflicht. Dazu gehören regelmäßige Risiko-
analysen, die Bewertung der aktuellen Be-
drohungslage und die Ableitung und Um-
setzung angemessener technischer und 
organisatorischer Maßnahmen. Mithilfe 
einer Gap-Analyse können der Umset-
zungsstand der Anforderungen aus CRA 
und NIS-2 ermittelt, bestehende Lücken 
identifiziert und gezielte Maßnahmen ab-
geleitet werden. Auch die Lieferkette 
muss in das Risikomanagement einbezo-
gen werden. Verträge mit Lieferanten und 
Dienstleistern sollten auf Cybersicher-
heitsklauseln überprüft und bei Bedarf 
angepasst werden. Zudem ist die Imple-
mentierung klarer Meldeprozesse für Si-
cherheitsvorfälle wesentlich, um die ge-
setzlichen Meldefristen zuverlässig ein-
halten zu können. Die Geschäftsleitung 
sollte dem Aufsichtsrat regelmäßig über 
den Stand der Cybersicherheit, relevante 
Vorfälle und getroffene Compliance-Maß-
nahmen berichten.

Ein weiterer zentraler Aspekt ist die Sen-
sibilisierung und Schulung: Geschäftslei-
tung und Aufsichtsgremien sind ver-

pflichtet, regelmäßig an Schulungen zu 
Cybersicherheit und den gesetzlichen An-
forderungen teilzunehmen. Gleichzeitig 
sollte eine Unternehmenskultur gefördert 
werden, in der Cybersicherheit als ge-
meinschaftliche Aufgabe verstanden wird 
und alle Mitarbeitenden aktiv eingebun-
den sind. Schließlich empfiehlt es sich, 
die Wirksamkeit der Cybersicherheits-
maßnahmen mindestens jährlich zu 
überprüfen und an neue Bedrohungen 
und regulatorische Entwicklungen anzu-
passen. Bei Bedarf sollte externe Expertise 
hinzugezogen werden.

5.   Fazit

Cybersicherheit ist eine zentrale Gover-
nance-Pflicht und fester Bestandteil der 
Risikoberichterstattung. CRA und NIS-2 
setzen komplementäre Maßstäbe: Der 
CRA adressiert produktbezogene Sicher-
heitspflichten über den gesamten Lebens-
zyklus. Nach der NIS-2-Richtlinie werden 
betroffene Einrichtungen zu angemesse-
nen technischen, organisatorischen und 
operativen Maßnahmen verpflichtet. 
Beide Rechtsakte heben jedoch die Ver-
antwortung der Leitungsorgane hervor 
und verlangen Meldungen bei gravieren-
den Sicherheitsvorfällen. Gemeinsam ha-
ben die Rechtsakte auch, dass die Markt-
überwachungs- bzw. Aufsichtsbehörden 
über weitreichende Eingriffsbefugnisse 
verfügen. Bei Nichtbeachtung der gesetz-
lichen Anforderungen drohen hohe Buß-
gelder und zivilrechtliche Haftungsrisi-
ken, obwohl die Rechtsakte keine eigen-
ständigen Schadensersatzansprüche ent-
halten. Für die Umsetzung von CRA und 
NIS-2 in der Praxis empfiehlt sich insbe-
sondere eine strategische Verankerung 
der Cybersicherheit in der Geschäftsfüh-
rung bzw. auf Vorstands- und Aufsichts-
ratsebene.

c Cybersicherheit ist eine 
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